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RESUMO

Nos ultimos anos, o Malware Ransomware, também conhecido como sequestrador
digital, esta se espalhando e fazendo mais vitimas pelo mundo. Muitas vezes, pela
falta de conhecimento, as pessoas tém seus computadores ou dispositivos méveis
invadidos e seus dados sequestrados, sem garantias de que serdo devolvidos
mesmo depois do pagamento de um resgate exigido. Ent&do, o presente trabalho tem
como objetivo desenvolver e testar uma cartlha com informacdes sobre
Ransomware e como preveni-lo. Para tanto, foi desenvolvido uma pesquisa
bibliografica sobre a historia dos Ransomwares, como ocorrem os ataques e como
se previne. A partir disso, foi confeccionada uma cartilha usando quadrinhos onde
sdo apresentadas conversagdes entre personagens sobre o Malware, observacgoes,
algumas manchetes de noticiarios, bem como os links, que o leitor podera usar para
se aprofundar e conselhos. E, para fins de teste de eficiéncia do material, foi
aplicado um questionario a dois grupos de pessoas, um dos quais, leu a referida
cartilha. Além disso, foi feito um teste de hipoteses para melhor respaldar a
conclusao do trabalho.

Palavras-chaves: prevencao, ransomware, sequestro digital, cartilha



ABSTRACT

In recent years, the Ransomware malware, also known as a digital hijacker, is
spreading and making more victims around the world. Often, because of a lack
of knowledge, people have their computers or mobile devices invaded and
their data hijacked, with no guarantee that they will be returned even after
payment of a required redemption. So, the present work aims to develop and
test a booklet with information about Ransomware and how to prevent it. For
this, a bibliographic research was developed on the history of Ransomwares,
how the attacks occur and how it is prevented. From there, a booklet was
created using in a comic book style where characters have a conversation
about the malware, observations, news headlines and links are presented,
which the reader can use to get more depth and advice. And, for purposes of
testing the efficiency of the material, a questionnaire was applied to two
groups of people, one of whom read the booklet. In addition, a hypothesis test
was done to better support the completion of the work.

Keywords: prevention, ransomware, digital sequestration, primer
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1 INTRODUGAO

A internet, nos dias atuais, € um servico acessado por muitas pessoas e se
tornou essencial em suas vidas. A internet € usada para fazer compras, operacgdes
bancarias, contatos profissionais e pessoais, pesquisas, entre outras utilidades.
Apesar de muitos precisarem da internet, nem todos estdo capacitados para navegar

de forma segura, o que € algo oportuno para os cibercriminosos.

1.1 MOTIVAGAO

Como a informacédo € algo que tem muita importancia, deve-se ter muito
cuidado para nao ocorrer a perda de acesso a elas e nem sua interceptacéo para
usos indevidos. O impacto advindo da perda de acesso as informacdes pode ser tao
grande a ponto de causar prejuizos pessoais e profissionais.

Entre outras formas de acessar os dados alheios, os cibercriminosos utilizam
os chamados codigos maliciosos, também conhecidos como Malwares. Dentre esses
Malwares, sera foco do presente trabalho o Ransomware, ou seja, o “sequestrador
de dados”.

Os malwares do tipo Ransomware, invadem os dispositivos de usuarios que
navegam pela internet sem as devidas precaugdes, acessando sites afetados por
esse codigo malicioso ou baixando arquivos ou softwares contaminados, inclusive
anexos de e-mails ndo confiaveis. Além disso, a contaminag&o ocorre com o0 uso de
dispositivos de armazenamento removiveis, como pendrives ou CDs. Apds a
contaminagao, a agao desses softwares mal intencionados é bloquear o sistema
operacional ou criptografar os arquivos. O que chama a atencdo nesse tipo de
ataque e ainda caracteriza esse malware como sequestrador de dados, € a exibicdo
de uma interface ou pop up, com mensagem exigindo pagamento para a liberagéo
do sistema ou dos arquivos. Para pressionar a vitima, alguns Ransomwares sao
programados com um temporizador e, a cada periodo de tempo, vao deletando
arquivos até que o ‘“resgate” seja pago. A depender do tipo de informagao
sequestrada, o usuario entra em desespero e, em muitos casos, contrata técnicos

para recuperar os dados e muitos tentam sem sucesso. Essas tentativas frustradas
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se devem a alta complexidade da criptografia usada no sequestro dos dados, o que
a torna dificil de ser contornada, restando ao usuario pagar o “resgate”, mesmo sem
ter a certeza de que seus dados serao liberados, ou perder seus dados.

Dado este contexto, propde-se o presente trabalho como uma maneira de
prover a conscientizacdo dos usuarios que lidam com computadores e dispositivos

moveis, no que se refere a prevencgao de ataques de Malwares do tipo Ransomware.

1.2 PROBLEMA

Devido a existéncia de pouco material didatico e informativo sobre o
Ransomwares para leigos, propde-se um trabalho que tem como resultado uma
cartilha informativa sobre o referido tipo de Malware. A cartilha devera responder
adequadamente:

e O que sdao Ransomwares e quais sao os danos que podem causar a
aparelhos informaticos?
e Quais procedimentos que um leigo pode adotar para evitar contaminagao de

seu(s) aparelho(s) informatico(s) por Ransomwares?

1.3 HIPOTESES

Diante do exposto, iremos testar a referida cartilha com um de dois grupos de
pessoas voluntarias. Para fins de testes de hipoteses na fase de analise dos
resultados, formalizamos as seguintes hipoteses nula e alternativa:

Hipdtese Nula (Ho): Uma pessoa que consulta a cartilha, em média, nédo
respondera melhor a um questionario com situagcdes usadas por cibercriminosos
para a contaminacao de computadores e dispositivos méveis por Ransomwares.

Hipotese Alternativa (Ha): Uma pessoa que consulta a cartilha, em média,
respondera melhor a um questionario com situagdes usadas por cibercriminosos

para a contaminacao de computadores e dispositivos méveis por Ransomwares.
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1.4 OBJETIVO

O trabalho apresentara a avaliacdo da citada cartiha como método de
conscientizagao e prevencao dos ataques de Malwares do tipo Ransomware. Assim,

formalizamos o objetivo geral e os objetivos especificos.

1.4.1 Objetivo Geral

Propor e mostrar a eficacia de uma cartilha como instrumento de

conscientizagao e prevencgao dos ataques de Malwares do tipo Ransomware.

1.4.2 Objetivos Especificos

1. Estudar uma maneira eficaz de conscientizagdo dos usuarios quanto a
ameacgas, principalmente dos Ransomwares, por meio de um
abordagem educativa, fornecendo informagdes sobre esses malwares,
suas principais formas de ataques e como se faz a prevencao de maior
parte deles;

2. Confeccionar uma cartilha para usuarios de computadores e
dispositivos moéveis, que devera servir para transmitir aos mesmos, de
forma didatica, informagdes necessarias para o uso mais seguro dos
referidos aparelhos informaticos;

3. Testar a cartilha com dois grupos de pessoas diversas, onde um dos
grupos consulta a cartilha e o outro nao;

4. Discutir os resultados do questionario aplicado durante o teste da
cartilha;

5. Concluir se a cartilha podera ser usada como instrumento de
conscientizagdo e prevengao para usuarios de computadores e

dispositivos moveis, navegando ou n&o pela internet.
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1.5 METODOLOGIA

O trabalho tera um carater experimental, uma vez que a cartilha supracitada
sera testada com um grupo de 22 das 45 pessoas que participarao do experimento.
O primeiro grupo tera contato com as informagdes da Cartilha, enquanto o segundo
ndo. Ambos os grupos serdo formados por pessoas com e sem facilidades no
manuseio de tecnologias, mas que usam, no minimo, smartphones. As pessoas tém
graus de instrugao variados, desde ensino fundamental incompleto a ensino superior
completo.

Os dois grupos responderao a um questionario de situacdes sobre ataques de
Malwares, principalmente do tipo Ransomwares.

A principio, serao entregues copias da cartilha para um dos grupos, que tera
05 dias para realizar a leitura e analise. Enquanto o outro grupo ndo tera nenhuma
informagéo sobre o experimento até o dia do mesmo.

No dia do experimento, os participantes responderdo ao questionario com
situagdes tipicas de engenharia social, de usos de dispositivos de armazenamento
removiveis, navegagao na internet em diversos sites, confianga no antivirus de seu
aparelho, uso de e-mails e uso de softwares piratas e etc. O questionario contara
com questdes objetivas em que serao descritas situagdes relacionadas a seguranga
na rede onde cada uma culminara numa pergunta a respeito do que o usuario faria,
ou seja, qual a alternativa o usuario acha mais adequada marcar diante da situagéo
exposta na questdo. Os participantes serdo instruidos a marcar uma alternativa por
questéo.

Depois de respondidos, os questionarios serdao analisados a fim de se
constatar se o grupo que consultou a cartilha responde melhor as situagdées do que o
grupo que nao consultou. Isso sera exposto através de analise de graficos com o
desempenho dos grupos e teste de hipoteses, o que permitira concluir sobre a
validade ou ndo da hipétese alternativa, o que permitira analisar a eficacia da

cartilha.
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1.6 ESTRUTURA

Adiante, o trabalho sera dividido da seguinte forma: No Capitulo 2
abordaremos a definicdo de Ransomware, sua histéria, seus tipos e técnicas de
prevencao. No Capitulo 3, abordaremos a contextualizagdo do problema, ou seja, a
falta de informagcdo e de conscientizacdo de muitos usuarios de computadores e
dispositivos moveis relativo aos Malwares, além da proposta e avaliacdo da cartilha.
No Capitulo 4, sera discutido o resultado da avaliagdo da cartilha para que, com o

Capitulo 5, conclua-se o trabalho.
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2 FUNDAMENTAGAO TEORICA

A internet, nos dias atuais, € uma rede acessada por muitas pessoas e se
tornou essencial em suas vidas. Ela é usada para fazer compras, operagoes
bancarias, contatos profissionais e pessoais, pesquisas, entre outras utilidades. Com
isso, a sociedade se torna, com o passar do tempo, mais dependente dos
computadores e das redes, devido aos beneficios oferecidos pela alta tecnologia
que cresce a cada dia [2]. A medida que as vidas das pessoas se tornam cada vez
mais digitais, elas armazenam dados importantes em seus aparelhos informaticos
[16]. Apesar de muitos precisarem da internet, deve-se pensar que as pessoas nao
estdo preparadas para usa-la, uma vez que muitas acham que nao correm riscos,
pois supde que ninguém tem interesse em utilizar o seu computador ou smartphone
que, entre os diversos aparelhos informaticos conectados a Internet, o seu
dificilmente sera localizado. E justamente este tipo de pensamento que é explorado
pelos atacantes, pois, ao se sentir seguro, o usuario pode achar que n&o precisa se
prevenir [22].

A rede mundial de computadores é algo relativamente novo para a maior
parte dos usuarios. Muitos desses usuarios acessam a internet gragas a
popularizacdo dos dispositivos méveis, cada vez mais acessiveis, ao barateamento
de microcomputadores, as instituicbes de ensino, entre outros. Mas, a navegag¢ao na
internet tem ficado cada vez mais perigosa, principalmente por causa
engenhosidade dos chamados cibercriminosos.

Na maioria das vezes, os usuarios sado vitimas de Malwares por falta de
preparo para navegar na internet. Ou seja, a falta de preparo, por exemplo, os leva a
clicar em links ou abrir anexos de e-mail descuidadamente, o que pode ocasionar
em acesso a sites falsos e contaminado com malwares [11].

Segundo dados do estudo Fraud Beat 2017, que elencou os principais
malwares do ano, os ataques de phishing aumentaram 65% em 2016. Com base no
estudo feito pela Easy Solutions, 97% das pessoas nao sabem reconhecer um e-
mail com conteudo fraudulento e 30% deles acabam sendo abertos [20].

Muitos usuarios navegam despreocupados pela internet, ndo atualizam os

softwares, fazem uso de softwares piratas, ndo verificam arquivos com antivirus,



17

utilizam pendrives descuidadamente, sdo descuidados ao ver e-mails, sdo vitimas

de golpes para roubo de dados pessoais (phishing), entre outros descuidos [12].

2.1 RANSOMWARES

O Ransomware € uma forma de codigo mal-intencionado ou malware que
infecta um computador e se espalha rapidamente para criptografar os dados ou para
bloquear aparelhos informaticos. Este malware torna os dados inacessiveis para os
usuarios e os atacantes exigem pagamento (resgate) desse usuario para que 0s
dados sejam desencriptados [13]. Em outras palavras, o Ransomware foi projetado
para gerar receita diretamente [16]. Além disso, em alguns casos, ocorrem ameagas
de exposicao de informacgdes confidenciais do usuario para o publico se o
pagamento nao for feito. Entdo, ha trés opgdes basicas a escolher: 1) tentar
restaurar os dados a partir de um backup; 2) pagar o resgate; ou 3) perder os dados
[14].

Muitas vezes, a primeira indicagdo de que ocorreu um ataque de
Ransomware é uma janela de mensagem que se abre e o0 usuario nao pode fechar,
contendo instru¢des sobre como pagar o resgate [14].

Os usuarios de computadores e dispositivos moveis podem se deparar com
Ransomwares de varias maneiras: através de acesso, intencional ou ndo, a sites
maliciosos ou comprometidos; abertura de anexos de e-mails, suspeitos ou nao;
executar programas obtidos de fontes desconhecidas ou instalados por outros tipos
de malware ja inseridos no computador ou dispositivo movel; por meio de brechas
de seguranga decorrentes de sistema operacional ou programas desatualizados.
Tais brechas sdo chamadas de vulnerabilidades.

Os cibercriminosos por tras dos Ransomwares estdo constantemente
inovando. Com mais dispositivos conectados a internet no mundo, outros
Ransomwares aparecem em diversos tipos de dispositivos onde nunca foram vistos
antes [16].
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2.2 HISTORIA DOS RANSOMWARES

A origem do Ransomware ocorreu no final da década de 80 e, desse periodo
até os dias de hoje, foi fortemente influenciado pelo desenvolvimento tecnolégico,
econdmico e cultural [16]. A seguir, veremos uma breve cronologia da evolugéo dos

Ransomwares, comecando pela década de 80 até os dias atuais.

2.2.1 Década de 80

O primeiro malware com caracteristicas de Ransomware de que se tem
noticia foi o Trojan AIDS, também conhecido como PC Cyborg, em 1989. Foi criado
pelo bidlogo Joseph L Popp, participante de uma conferéncia da OMS sobre AIDS
que ocorreu na época. Popp criou 20000 disquetes rotulados “AIDS Information —
Introductory Diskettes”. Os disquetes foram distribuidos a instituicbes de
investigacdo médica, principalmente sobre AIDS, que os recebiam em embalagens
da PC Cyborg Corp., uma empresa falsa criada pelo referido bidlogo. Ao acessar os
disquetes, os computadores eram infectados e, apdés 90 inicializagbes, o Trojan
AIDS iniciava sua acgao, criptografando os arquivos e ocultando os diretérios e uma
mensagem era exibida, informando a vitima de que o seu sistema voltaria ao normal
depois que fosse enviado $189 para uma caixa postal no Panama. O ataque
consistia numa combinagdo de chave simétrica e um vetor de inicializacdo para
criptografar os arquivos presentes nas maquinas infectadas. Algumas dessas
instituicdes perderam até 10 anos de pesquisas [13] [23].

O Trojan AIDS, foi bem parecido com o Ransomware atual no que se refere
criptografia dos arquivos do disco rigido e a extorsdo baseado na exigéncia de

pagamento para descriptografia [15].

2.2.2 De 2005 a 2009

O proximo Ransomware da histoéria foi detectado em meados de 2005, foi o

Ransomware GPCoder. Nesse ano, a Internet ja era bastante usada pelo mundo, o
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que ajudou na disseminacao desse Ransomware. Os programadores melhoraram o
meétodo de encriptacdo, variando até uma Criptografia RSA mais complexa [1]. O
GPCoder infectava computadores com Windows, copiava 0s arquivos € 0s
criptografava, deletando os originais. Esse Ransomware usava criptografia forte
RSA-1024, o que garantia insucesso na maior parte das tentativas de desbloqueio
dos arquivos. Apds o processo de criptografia, era exibida uma mensagem na tela
inicial dos usuarios, direcionando-os para um arquivo .txt salvo na area de trabalho,
que continha instrugdes de como pagar o resgate, para o desbloqueio dos arquivos
[5]. No mesmo ano, os antivirus comecaram a detectar o GPCoder e remové-lo,
indicando que os lucros foram relativamente baixos com esse ataque.

Em 2006, mais duas familias de Ransomwares comecaram a se espalhar, a
Cryzip e a Archiveus. O ataque do Cryzip procurava arquivos com extensoes
especificas, entre as quais: .pdf, .xml, .txt, .tar, .rar e .jpg. Em seguida, colocava os
arquivos, criptografados, em uma pasta compactada com senha [13]. O Archievus
simplesmente criptografava tudo que encontrava na pasta Meus Documentos da
vitima. A vitima ainda poderia usar o computador e qualquer arquivo armazenado
em outras pastas, mas como a maior parte das pessoas colocava muitos de seus
arquivos importantes na pasta Meus Documentos, ocorreram prejuizos na época [5].

Um outro Ransomware usado entre 2008 e 2009 foi o Fake AV, que consistia
em falso programa antivirus. Ele aparentemente tinha a funcionalidade e aparéncia
de software de segurancga e realizava varreduras simuladas, encontrando grandes
numeros de ameagas e problemas de seguranga falsos no computador da vitima. O
usuario, através de mensagens, era avisado o tempo todo sobre os problemas e
que, para corrigi-los, teria de pagar uma taxa entre US$ 40 e US$ 100. No entanto,
algumas vitimas do Fake AV optaram por remover o software, resultando em um
menor retorno sobre investimentos para cibercriminosos [16].

O Fake AV foi considerado Ransomware por causa da tentativa de extorsao
nas mensagens insistentes de problemas falsos, convidando o usuario a pagar pela
correcao dos mesmos ou remocao dos falsos virus detectados. Pela definicéo, ele

nao se encaixa como sequestrador de dados ou de computadores.
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2.2.3 De 2010 aos dias atuais

Em 2011, surgiu o WinLock Trojan cuja agao era a de impossibilitar o login no
dispositivo. A funcionalidade desse Ransomware consistia em copiar o sistema de
ativacdo do Windows e bloquear o acesso dos usuarios, até eles comprarem uma
chave de ativagéo. Para isso, era exibida uma mensagem na tela de ativagéo falsa
gque comunicava as vitimas que a conta delas do Windows precisava ser reativada
por causa de fraude [5].

A maior parte dos WinLocks foram escritas em C++ e algumas em Visual
Basic. A mensagem de pedido de resgate era exibida na tela num documento em
HTML incorporado nos recursos do Trojan. Uma vez Ilangado, o
Trojan.Winlock.3260, por exemplo, bloqueava o teclado, o que ndo permitia o uso de
combinagdes como Ctrl + Alt + Del ou Ctrl + F4 [10].

Em 2012, outros Ransomwares como Reveton e o ACCDFISA comegaram a
se espalhar na internet. Eles exibiam o aviso de pagamento de multas por
autoridades policiais [13]. O Reveton, ao infectar o computador, impedia que o
usuario o acessasse e tipicamente exibia uma pagina de notificacdo supostamente
enviada por 6rgado de seguranga local, informando a vitimas que elas foram pegas
fazendo uma atividade ilegal online e devem pagar uma multa. Para saber qual
orgao de segurancga tem jurisdigdo o usuario, o Reveton rastreava a localizagao
geografica da vitima. Assim, o usuario cujo computador foi infectado nos EUA
recebia uma notificacdo do FBI, enquanto aquele cujo computador foi infectado na
Franga recebia notificagdo da Gendarmerie Nationale (forga policial militar
subordinada ao Ministério da Defesa francés). Uma vez que um sistema esta
infectado com variantes Reveton, os usuarios sado solicitados a pagar através
UKash, PaySafeCard, ou MoneyPak, que sdo métodos internacionais de pagamento
em dinheiro, que perpetuam o anonimato e adequado para quem deseja comprar,
pagar e jogar na Internet [25].

Em 2013, surgiu o Cryptolocker que, ao contrario de outros Ransomwares, ele
nao bloqueou o computador, apenas arquivos pessoais, como fotos e documentos.
Esse Ransomware espalhou-se pela internet, principalmente através de e-mails

falsos. Ele usava criptografia de RSA 2048 bits e exibia na tela dos computadores
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das vitimas uma mensagem indicando que seus dados serdo destruidos se vocé
nao pagar um resgate para obter a senha de liberagéo. O resgate era algo em torno
de US $300 [6].

Descoberto em junho de 2014, o Ransom.Cryptowall criptografava arquivos
no computador, fazendo uso da criptografia RSA de 2048 bits, e depois era exibida
uma mensagem informando a vitima que seus arquivos tinham sido criptografados.
A mensagem também continha instrugdes de como obter a senha para desbloquear
os arquivos. Esse Ransomware foi distribuido principalmente através de spans, sites
infectados, anuncios maliciosos ou outros tipos de malwares [31].

Os primeiros exemplos de Ransomwares para dispositivos Android
apareceram em 2014 e copiaram o formato tipo “policia”. O Sypeng, que infectou
dispositivos através de uma falsa mensagem de atualizagcdo do Adobe Flash,
bloqueava a tela e exibia uma mensagem falsa do FBI que exigia o pagamento de
multa de U$ 200, em MoneyPacks, o mesmo que fazia o Reveton. O Koler era um
Ransomware semelhante, conhecido por ser um dos primeiros exemplos de worm
Ransomware. Ele enviava automaticamente uma mensagem para todos os contatos
da lista de um dispositivo movel infectado, com um link de download para o referido
Malware. Além disso, exibia mensagens falsas de 6rgdos de seguranga, para
enganar a vitima, mencionando que a mesma deveria pagar uma multa por atividade
ilegal online, para o dispositivo ser liberado [5].

No final de fevereiro de 2015 foi descoberto o Teslacrypt ransomware, que
chamou atengado por atacar, além de arquivos comuns, como documentos, imagens
e videos, arquivos relacionados a jogos. Ou seja, depois que o computador era
infectado, o referido Malware verificava todas as unidades, criptografava arquivos e
exibia uma mensagem de resgate informando a vitima para instalar o navegador Tor
e efetuar o pagamento através de um site no dominio do referido navegador [32].

Em fevereiro de 2016 surgiu o Locky Ransomware, que infectou varios
computadores e criptografou, entre outros arquivos, videos, imagens e arquivos do
Microsoft Office. Esse Ransomware criptografava os arquivos e colocava a extensao
Jocky. Apés a criptografia, aparece a mensagem instruindo sobre o pagamento do
resgate para a liberagdo dos arquivos. Nessa época, os clientes da empresa de

energia espanhola Endesa foram vitimas depois de terem sido infectados com um



22

ataque de phishing que tinha a identidade da empresa [6].

Em margo de 2016, surgiu o KeRanger, primeiro Ransomware para Mac OS
X, que foi baixado por mais de 6.000 usuarios via BitTorrent . Esse Malware tinha
um certificado valido de desenvolvedor Apple e conseguia passar pelo GateKeeper.
Ele tem comportamento semelhante aqueles destinados ao Microsoft Windows [34]
[35].
Para fazer presséo psicoldgica, algumas telas de bloqueio de Ransomwares até
exibiam um contador e informava que, se o pagamento nao for feito até tal hora,
todos os arquivos serao deletados. Um ransomware chamado Jigsaw (inspirado nos
filmes Jogos Mortais), identificado também nesse ano de 2016, agia assim: a vitima
tinha 72 horas para efetuar o pagamento; a cada hora, uma parte dos arquivos era
deletada para aumentar o senso de urgéncia [36]. Uma vez instalado, o
Ransomware Jigsaw examinava o sistema a procura de certas extensdes para
encriptar os arquivos. Normalmente ele atingia arquivos com as seguintes
extensoes:
gif, .png, .bmp, .pdb, .sql, .php, .asp, .swf, .xml, .ppsm, .asx, .mpg, .wmv, .vob, .m4u,
Xlsb, .raw, .png, .java, .jar, .class, .doc, .docx, .ppt, .xpm, .zip, e outros. Depois
alterava os nomes dos seus ficheiros e adiciona-lhes uma extensao .fin para que se
tornem .gif.fun, .png.fun, etc [37].

Em maio de 2017, surgiu o Ransomware WannaCryptor (WannaCry),
responsavel por um dos maiores ciberataques da histéria, infectando computadores
em diversos paises. Esse Malware, que possui a caracteristica de auto replicagao,
usou a ferramenta (exploit) EternalBlue para explorar o protocolo de
compartilhamento SMB do Microsoft Windows para se disseminar nas redes de
computadores. A empresa Microsoft alegou, na época do ataque, que ja havia,
desde margo de 2017, uma atualizagédo para o Windows, a MS17-010, que corrigia a
referida vulnerabilidade, protegendo os computadores de ataques que pudessem se
aproveitar dessa falha. Entretanto, muitos usuarios ainda ndo haviam instalado a
atualizagdo ou usavam versdes antigas do Windows, que nao recebiam mais
atualizagées. O Wannacry criptografou arquivos de documentos como: imagens,
videos, textos, etc e, para té-los de volta, a vitima teria de pagar, no minimo, US$
300 [8] [27].
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O Petya Ransomware, cujas primeiras versdes surgiram em 2016, funcionava
criptografando alguns setores-chaves do disco rigido, especialmente a tabela de
Arquivos Mestre impedindo que o sistema Windows iniciasse e que qualquer
software acessasse a lista de arquivos no disco. As versdes mais atuais desse
Ransomware exibem a mensagem com pedido de resgate logo que o computador é
ligado [9]. Esse Malware se aproveitou da mesma vulnerabilidade do Windows
usada pelo WannaCry [5].

Em setembro de 2017, surgiu o Bad Rabbit Ransomware que infectou
computadores de varias partes do mundo, principalmente Russia e Ucrania. A
infeccdo ocorreu através de uma mensagem de atualizagdo do software Adobe
Flash Player, onde os usuarios que clicaram no botdo “instalar” tiveram o seu
computador infectado pelo referido Ransomware, que se espalhou rapidamente por
redes internas e externas através do servigo SMB, como o WannaCry e o Petya.
Apos a infeccdo, esse Malware criptografava os arquivos do computador e
adicionava a extensao .encrypted. Entdo, uma mensagem pop-up surgia, com um
contador regressivo para pressionar a vitima a pagar pelo resgate mais rapido. O

resgate exigido era de 0,05 Bitcoins, cerca de US$ 280 na época [41].

2.3 TIPOS DE RANSOMWARES

Existem dois tipos de Ransomwares: o Crypto e o Locker. Eles sdo criados
para impedir o acesso a algo importante para o usuario em seu equipamento
informatico, liberando apenas apds o pagamento de um resgate. Apesar dos
objetivos serem semelhantes, cada tipo de Ransomware tem abordagens bastante
diferentes.

Os Ransomwares do tipo Crypto ou Crypto-Ransomware, s&o aqueles
criptografam arquivos. Depois da infecgdo, um tipico Crypto-Ransomware procura
discretamente e criptografa arquivos. O objetivo é ficar oculto até que ele encontre e
criptografe todos dos arquivos importantes da vitima. Quando, entdo, a vitima é
apresentada a uma mensagem do malware que informa que seus arquivos foram
criptografados, oferecendo-os de volta apdés o pagamento de resgates bastante

caros [16]. Em meados de 2006 a familia GPcoder comegou a evoluir e isso indica
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claramente a era do crypto Ransomware [13].

Em 2011, emergiu uma nova forma de Ransomware. O WinLock Trojan &
considerado o primeiro exemplo do que se tornou conhecido como “Locker’
Ransomware. Em vez de criptografar arquivos no dispositivo da vitima,
simplesmente impossibilitava o login no dispositivo [5].

Esse tipo de Ransomware muitas vezes se disfarca como autoridade policial e
alega emitir multas aos usuarios por supostos delitos ou atividades criminosas para
pressionar a vitima a pagar o resgate. O Ransomware Locker pode ser
particularmente eficaz em dispositivos com opgdes limitadas para os usuarios
interagirem, como € o caso de alguns dispositivos portateis e outros na area da
Internet das coisas (loT), onde milhdes de dispositivos conectados poderiam
potencialmente estar em risco com este tipo de Ransomware. Como esse malware
podia ser potencialmente removido para restaurar um computador para algo perto do
seu estado original, isto faz o Ransomware do tipo Locker menos eficaz na extorgao

em comparagdo com o seu parente mais destrutivo, o Crypto-Ransomware [16].

2.4 PRATICAS DE PREVENGAO

O Ransomware, como ja visto, € uma ameaca que causa inacessibilidade aos
arquivos ou computadores e dispositivos moveis. Para evitar ser vitima de um
ataque desses, faz-se necessario certificar-se da confiabilidade dos sites onde se
baixa arquivos e manter-se atento ao navegar na internet.

Muitos usuarios néo estao conscientes da necessidade de criar Backups para
protecao contra falhas no disco rigido ou a perda ou roubo do computador, muito
menos um possivel ataque Crypto-Ransomware. Isso pode ser porque 0s usuarios
nao tém o know-how ou ndo percebem o valor dos dados até que eles sejam
perdidos. Configurar um processo de backup efetivo requer algum trabalho e
disciplina, por isso nao € uma proposta atraente para o usuario médio [16].

Contra Ransomwares, € melhor prevenir do que remediar, entdo, vejamos
com detalhes a seguir, algumas medidas a serem adotadas para evitar a infec¢ao

inicial por Ransomwares.
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2.4.1. Boas Praticas de Navegacao

Nem todos os usuarios se preocupam quando se trata de navegagao na rede
mundial de computadores. O caminho mais facil e barato para obter uma informacao
ou documento na internet nem sempre € seguro. Entdo, € necessario tomar cuidado
ao acessar sites ou e-mails desconhecidos, sempre tendo em mente que
Ransomware € algo real, e qualquer um pode ser vitima [7]. Além disso, o usuario
deve ser cuidadoso ao clicar em links pela internet [4]. Entdo, caso haja suspeita ou
desconhecimento de sites, links ou e-mails, se informar antes de acessar ou nao
acessar. Uma maneira de se informar a respeito de sites e links € submeté-lo ao
servico da web chamado VirusTotal, que analisa gratuitamente arquivos e URLS,
verificando se ha virus, worms, cavalos de troia, entre outros [29]. Ou seja, basta
colocar o enderego que se quer acessar e o referido servico fara a analise para a

deteccao de Malwares. Caso haja a detecgdo de Malwares, € s6 ndo acessar.

2.4.2. Ter Antivirus e Programas Atualizados

Com novas ameagas surgindo constantemente, além de instalar um bom
antivirus nos computadores e dispositivos moveis utilizados, é importantissimo
manter os programas atualizados.

Os antivirus atuais, protegem automaticamente a navegagao na internet,
avisando sobre sites maliciosos ou suspeitos, avisam quando um download de
aplicativos ou arquivos é suspeito, fazem varreduras periddicas no computador para

detectar malwares e, em alguns casos, vulnerabilidades, entre outros recursos.

2.4.3. Instalar um Firewall

Um Firewall tem, entre suas principais vantagens, a caracteristica de proteger
as informagdes. Muitos antivirus ja vem com firewall, que impedem maioria dos
acessos maliciosos a computadores e dispositivos méveis mas, em especial para

empresas, € necessario a montagem de um firewall corporativo, para proteger, por
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exemplo, informacgdes relacionadas aos empregados e aos clientes de acessos nao
autorizados. Com esse tipo de ferramenta instalada numa rede, fica muito mais dificil

atacantes entrarem num computador ou dispositivo mével e sequestrar os dados.

2.4.4. Fazer Backup na nuvem ou Hds Externos

De modo geral as informagdes sao valiosas demais para ficarem
exclusivamente em unidades fisicas, principalmente as de uma empresa. E por isso
que uma boa gestdo das informacdes e principalmente os Backups sao essenciais
atualmente. Entdo, uma das solugdes é o armazenamento na nuvem. Ou seja, as
informagdes podem ser armazenadas em repositérios como o Google Drive ou
OneDrive, por exemplo. Com isso, as informacdes sdo mantidas seguras em datas
centers e acessadas pelo usuario em qualquer computador ou dispositivo movel
conectado a internet.

Outra solugdo para o armazenamento seguro das informacdées € o disco
rigido (HD) externo, onde o usuario podera colocar as informagdes, atualizadas
constantemente, e guardar em local seguro.

Em caso de ataque de Ransomware, o usuario podera formatar o computador

e restaurar os arquivos a partir dos HDs externos ou da nuvem.

2.4.5. Usuario Bem Informado

De nada adianta as informacdes de prevencao anteriores se o usuario for
desinformado sobre as ferramentas informaticas que utiliza associadas a navegagao
na internet. Ou seja, o conhecimento € a melhor forma de prevengao contra qualquer
malware, principalmente o Ransomware. Recomenda-se n&do menosprezar tal risco
e ndo esperar se tornar vitima de cibercriminosos para adotar medidas de seguranga

para as informacgoes.

E importante controlar quem acessa os aparelhos informaticos [24]. O
controle pode se dar ministrando informagdes de seguranga para quem for usar seja
uma rede domeéstica ou corporativa, principalmente quando se tratar de criangas,

adolescentes ou pessoas leigas em relacdo a navegagao na internet.
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3 CARTILHA DE PREVENGAO E MITIGAGAO DE RANSOMWARES PARA
LEIGOS

Este capitulo discorre a respeito da construcdo e avaliagdo da Cartilha de
Prevencado e Mitigagcdo de Ransomwares para Leigos. A proposta da cartilha surgiu
devido a pouco material didatico e informativo existente sobre o assunto para leigos.
Nesse contexto, a proposta da construgcéo da cartilha se faz util no que tange a ser
mais uma ferramenta a auxiliar na prevencdo de Ransomwares, principalmente para
as pessoas leigas, que fazem uso de computadores e dispositivos moéveis para
diversos fins.

De forma geral, usar um computador ou dispositivo mével atualmente nao é
uma atividade simples e, ao mesmo tempo, todos sdo obrigados a entender um
pouco de tecnologia, seja em empresas ou ao conversar com os filhos em casa.
Entdo, a cartilha foi escolhida como produto desse trabalho porque fornece
informagdes em linguagem adequada para a compreenséo, esclarecendo aspectos
técnicos dos procedimentos a serem adotados, podendo auxiliar na minimizagao das
infecgdes, de computadores e dispositivos moveis, por Ransomware bem como
outros Malwares.

Essa iniciativa podera auxiliar, também, o desenvolvimento de uma cultura de
uso seguro da tecnologia, visto que nao ha como o usuario doméstico controlar as
ameacas as suas informagdes, mas sim as vulnerabilidades de seus dispositivos.
Para isso, é necessario adotar medidas de seguranga praticas, procedimentos e
mecanismos para a protecao dos referidos dispositivos e, por consequéncia, suas

informacoes.

3.1 ELABORACAO DA CARTILHA

Frente a problematica dos Ransomwares, e a poucos materiais didaticos que
visem auxiliar sua compreensao e orientacdo para o publico leigo, e tendo em vista a
importancia desse entendimento, buscou-se reunir informacdes necessarias para a
compreensao de processos de infeccdes de computadores e dispositivos moveis por

Ransomwares, bem como as consequéncias de sequestros de informacdes
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pessoais e/ou profissionais por parte do referido Malware para, a partir dai,
confeccionar a Cartilha de Prevencdo e Mitigacdo de Ransomwares para Leigos
(Apéndice A). O referido material € composto por ilustragées, em forma de estorias
em quadrinhos, com dialogos entre as personagens sobre Ransomwares e
prevencao, bem como pequenos textos explicativos, formulados de modo a ser
compreendido por pessoas nao técnicas em informatica ou com pouco
conhecimento nessa area.

Para o desenvolvimento da cartilha, utilizou-se como base tedrica os materiais
técnicos usados na confecgao do presente trabalho, bem como as informacgées de

blogs e videos sobre o assunto.

3.2 AVALIACAO DA CARTILHA

A avaliacdo da cartilha foi feita mediante a aplicagdo de um questionario
(Apéndice A) de 26 questdes. O questionario foi aplicado para dois grupos de
pessoas. O primeiro grupo, que denominaremos de G1, de 22 pessoas, leu as
informagdes da Cartilha, enquanto o segundo, que chamaremos de G2, de 23
pessoas, nao leu a cartilha. Ambos os grupos foram formados por pessoas diversas,
com e sem facilidades para manuseio de tecnologias, mas que, no minimo, possuem
computador e/ou smartphone. Essa forma de testar a cartilha serviu para verificar se
ela cumpriu com seu propdsito de ferramenta informativa, o que significou testar as
hipéteses colocadas na introdugcdo do presente trabalho. Entdo, detalhando o
proposito das questdes do questionario, temos: com as questdes de 1 a 5 a
pretensao foi caracterizar o usuario no que se refere a grau de instrugao, se possui
cursos de informatica e se possui computadores ou dispositivos moveis; com as
questbes de 6 a 12, a pretensdo é analisar as alternativas respondidas frente a
situacdes de administracao de contas de e-mail e redes sociais, no que se refere a
abertura e compartilhamento de arquivos e ao cadastro de suas senhas nesses
servicos; da 13 a 21 a pretensao € analisar as alternativas respondidas frente a
situagdes alguns habitos de navegag¢ao do usuario, inclusive cadastros em sites, que
serve para testar a conscientizacdo dos respondentes frente as situacdes

apresentadas; e, por fim, de 22 a 26 a pretensdao € analisar as alternativas
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respondidas frente a situacbes de aquisicdo programas e aplicativos de fontes
confidveis ou nao confiaveis, de manter ou adquirir aplicativos desatualizados e
manter ou ndo arquivos pessoais seguros. Nessas Ultimas questdes, pretende-se
verificar, diante da anadlise, se as respostas dos usuarios culminam em deixar o
computador ou dispositivo movel vulneravel a ataques de Ransomwares, e 0s
arquivos pessoais sem copias de seguranga.

Os grupos G1 e G2 tinham jovens e adultos, com idades que variam entre 15
e 70 anos, entre os quais se destacam professores, estudantes, domésticas,
pedreiros etc, 0 que caracteriza que os respondentes foram pessoas comuns € nao
técnicas, ou seja, pessoas para os quais é destinada a cartilha.

Sera apresentado, no préoximo capitulo, os graficos e andlises das respostas

dos questionarios.
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4 RESULTADOS E DISCUSSOES

Para a analise e discusséo do questionario, foram usados graficos de estilo
barras verticais e pizza, com informagdées numéricas percentuais. O primeiro estilo
de grafico nos permitiu abordar varias questdes de mesma categoria e o segundo
tipo, foi adequado para fazer comparativo das alternativas de duas das questdes.

Vamos considerar G1, como o grupo de pessoas que leram a cartilha, e G2, o
grupo de pessoas que nao leram.

A analise foi dividida em:

e niveis de escolaridade dos respondentes;

e aparelhos informaticos que possuem;

e caracterizagdo dos respondentes no que se refere cursos de informatica,
como adotam senhas para os servicos de internet e se atualmente clicam em
links de propagandas quando navegam na internet;

e acdes adequadas relativos a recepgdo de mensagens de e-mails de
desconhecidos ou bancarios;

e acdes adequadas relativas a acessos a paginas da internet, a acesso e
compartilhamento de links no Whatsapp ou redes sociais;

e acles adequadas relativas a adotar a mesma senha para redes sociais, e-
mails e cadastros na internet;

e acdes adequadas quanto a cadastros em sites;

e acao adequada quanto a aquisicao de aplicativos;

e acao adequada quanto a Backups dos arquivos pessoais ;

e acodes adequadas relativos posse de aplicativos obsoletos e, por fim,

e uma analise comparativa e qualitativa das respostas dos respondentes de G1
e G2 em relagéo ao grau de escolaridade.

Por fim, foi feito o teste das hipoteses propostas no inicio desse trabalho,
onde foi aplicado o Teste de Wilcoxon, por se tratarem de dados Qualitativos
Ordinais.

Nos primeiros graficos temos os niveis de escolaridade dos respondentes do

questionario.
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Grafico 1 — Niveis de escolaridade dos respondentes
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Percebe-se no grafico 1 que a maioria dos respondentes tinha nivel de
escolaridade fundamental incompleto. Mais especificamente, a maior parte dos
respondentes cursa o 2° segmento do ensino fundamental de EJA (Educagao de
Jovens e Adultos), de uma Escola da Prefeitura de Maceié.

Em seguida, temos o grafico 2, de caracterizagao de ambos os grupos quanto

aos equipamentos informaticos que possuem.

Grafico 2 — Dispositivos informaticos que os respondentes possuem
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Nesse grafico, temos que a maioria dos respondentes possui dispositivos

moveis e alguns, computador, indicando que tém experiéncia no uso principalmente
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dos primeiros aparelhos citados.

Grafico 3 — Conhecimentos formais e alguns habitos
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No grafico 3, observa-se que em ambos os grupos, pouquissimas pessoas
fizeram cursos de informatica, caracterizando, assim, que a maioria obteve
conhecimentos de manuseio dos aparelhos através de terceiros e/ou intuitivamente.
Alguns habitos como os de usar nomes comuns ou datas de aniversario nas senhas
é presente em quase 50% dos respondentes em ambos os grupos, indicando que ja
existe uma certa consciéncia da maioria na adog¢ao de senhas. Além disso, temos
um numero expressivo de respondentes que nado clicam em links de propagandas
pela internet.

No grafico 4, estdo representados as crencas de G1 e G2, quanto as
situagcbes descritas. Nesse caso, percebe-se que maioria acredita que apagar e-
mails de desconhecidos ou de Bancos € a melhor agao, indicando que a cartilha néo
impactou significativamente devido aos respondentes ja possuirem habitos

defensivos.
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Grafico 4 — A¢des adequadas sobre e-mails desconhecidos ou de Bancos
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O grafico 5, nos permite analisar agdes adequadas no que diz respeito a uso
ou nao de ferramentas de busca para acessar sites e compartilhamento de arquivos
de conhecidos ou desconhecidos por Whatsapp(Wpp) ou Redes Sociais(RS).

Grafico 5 — Uso de buscadores e Compartilhamento de arquivos
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A respeito de acesso a sites, houve uma porcentagem maior de respondentes
de G2 em relagdo a G1 que acreditam ser melhor acessar sites por buscadores e
nao digitando o enderec¢o na barra de enderegcos do navegador. Sabe-se que pelos
buscadores tem-se a possibilidade de o resultado das pesquisas aparecerem links

para sites falsos ou contaminados por malwares. Para essa questao, as informacdes
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da cartilha impactaram positivamente nas respostas de G1.

Sobre abertura e compartilhamento de links e arquivos de desconhecidos em
Whatsapp ou Redes Sociais, acredita-se que as informagdes da cartilha
influenciaram levemente as respostas, uma vez que tivemos uma porcentagem bem
menor de G1, em relagdo a G2. Mesmo assim, quando se trata de links e arquivos
de pessoas conhecidas, maioria dos dois grupos abrem e compartilham. Isso
significa que ha uma confianga das pessoas no que vem de origem conhecida. Mas
isso ainda € perigoso, pois um conhecido desinformado pode compartilhar videos ou
imagens contaminadas por Malwares ou links que levem a sites falsos, devido a
alguma propaganda falsa ou, até mesmo a conta de RS pode ter sido hackeada e
estar disseminando arquivos contaminados por Malwares. Nesse ultimo caso, a

cartilha ndo conscientizou o suficiente o grupo que a leu.

Grafico 6 — Adocéo de senhas (G1)

B Mesmas senhas para RS, e-mails e cadastros
B Senhas diferentes para RS, e-mails e cadastros

Fonte: Préprio autor
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Grafico 7 - Adogéo de senhas (G2)

B Mesmas senhas para RS, e-mails e cadastros
M Senhas diferentes para RS, e-mails e cadastros

Fonte: Préprio autor

Referente a adogdo de senhas para RS, cadastros em sites e e-mails,
conforme o grafico 6 e grafico 7, uma porcentagem razoavelmente maior de G2 em
relacdo a G1, acha que deve adotar as mesmas senhas, para facilitar e nao ter de
guardar tantas senhas ou nao acharem que isso tem um impacto na seguranga de
seus dados. Para esse questionamento, temos que ainda ha um descaso
relacionado a senhas de cadastros, o que pode facilitar a quebra dessas senhas e
invasdao de contas, com consequente apropriacdo indevida de dados e até uso
indevido de contas de e-mail para proliferagdo de Malwares. Para esse
questionamento, houve um impacto razoavel das informagdes da cartilha na opiniao
de G1.

Quando questionados a respeito de cadastros em sites, onde tem que colocar
dados como numero de CPF, de identidade e enderego, a maioria dos respondentes
de G1, acreditam que devem verificar se a pagina do cadastro possui o icone do
cadeado na barra de enderecos, caso contrario, procuram outro site. Ja os
respondentes de G2, pouco menos da metade verifica, ou tem conhecimento ou
desconsidera o icone do cadeado, além de uma parte acreditar ser adequado
finalizar o cadastro, confiando que seu equipamento tem antivirus € nunca ocorreu
nada em outros cadastros que tenham feito. Entdo, uma maioria significativa dos
respondentes que leram a cartilha ficaram cientes que o icone do cadeado traz

informagdes de seguranga e autenticidade de um site, indicando uma contribuigéo a
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mais para a seguranga dos dados desses usuarios. Essa situagdo é analise do

grafico 8.

Grafico 8 — Preenchimento de cadastro em sites
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Fonte: Préprio autor

Quanto a adquirir aplicativos para seus dispositivos informaticos, pode-se
concluir que, devido aos percentuais préximos dos respondentes de G1 e G2, ja ha
a crenga de que baixar de sites oficiais ou da loja de aplicativos € mais seguro.
Entretanto, no gréafico relativo a G2, destaca-se um percentual de pessoas que
acreditam ser adequado baixar aplicativos de sites quaisquer, o que pode acarretar
em downloads de aplicativos contaminados por Malwares. Tal analise refere-se aos
graficos 9 e 10:
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Grafico 9 — Baixar aplicativo para computador ou dispositivo mével (G1)

B Baixar da loja de aplicativos M Baixar do site oficial do fabricante
Site qualquer de download

Fonte: Préprio autor

Grafico 10 - Baixar aplicativo para computador ou dispositivo mével (G2)

21,7%

B Baixar da loja de aplicativos ® Baixar do site oficial do fabricante
Site qualquer de download

Fonte: Préprio autor

Quanto aos arquivos importantes armazenados em computador ou dispositivo
movel, tais como: fotos e videos de melhores momentos, musicas, etc, maioria dos
respondentes dos dois acredita que deve fazer copias de seguranga em repositorios
na internet ou pendrives e Hds externos. Em ambos os grupos, grande parte dos
respondentes confiam em midias removiveis. Nesse caso, os respondentes de G1,
responderam com a consciéncia de acreditar que efetuando Backups estarao
protegendo seus arquivos de ataques de Ransomwares, evitando perda dos

arquivos ou prejuizos para reavé-los. Esses dados s&o analise do grafico 11:
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Grafico 11 — Copias de seguranga de arquivos pessoais
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Fonte: Préprio autor

O grafico 12, mostra que houve percentuais proximos para G1 e G2,
indicando que ja ha uma crenga de que € adequado descartar aplicativos obsoletos
dos dispositivos informaticos. Com isso, ha menos possibilidade de serem atacados

por Malwares que exploram vulnerabilidades de programas obsoletos.

Grafico 12 — Aplicativos obsoletos no computador ou dispositivo movel
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Fonte: Préprio autor
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E, por fim, sera feita uma analise comparativa sobre os respondentes de G1 e
G2 em relagdo ao grau de escolaridade e classificagdo das respostas. Essa
classificacdo das alternativas do questionario, a saber: Maior Risco, Risco, Limite,
Segurancga e Maior Segurancga, esta presente no questionario do Apéndice C.

Entdo, no grafico 13, podemos notar que os respondentes com ensino
fundamental completo ou ndo do G1 conseguiram um percentual maior de respostas

dos itens classificados com Maior Seguranga, em relagao aos de G2.

Grafico 13 — Qualificacao das respostas dos respondentes de ens. fundamental
completo ou néo.
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Em relagdo aos respondentes com ensino médio completo ou n&o, observa-
se uma acentuacao de respondentes de G2 com respostas classificadas em Risco e
Maior Risco, indicando que nesse grupo houve uma certa quantidade de respostas
que indicam descuido em relagdo as situagdes abordadas no questionario. E os
respondentes de G1 superaram nas respostas classificadas como Limite, Seguranca
e Muita Seguranga, significando, assim, que eles foram um pouco mais atentos a
leitura da cartilha e das situagdes propostas, em relacdo aos do nivel de

escolaridade analisado no grafico 12. Isso é retratado no grafico 14:
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Grafico 14 - Qualificagdo das respostas dos respondentes de ens. médio completo
ou nao.
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Fazendo a mesma analise para os respondentes de ensino superior, temos
que ha alguns respondentes de G2 que responderam melhor ao questionario. Isso
indica que os respondentes de G2 ja possuem alguns conhecimentos defensivos no
que se refere a situagdes que levam a contaminacgao de dispositivos informaticos por
Malwares. Os respondentes de G1, mesmo lendo a cartilha, ndo foram
sensibilizados o suficiente pelas informagdes ou nao atentaram para elas. Como

podemos observar no grafico 15:

Gréfico 15 — Qualificagao das respostas dos respondentes de ens.superior completo.

50
45
40
35
30
25 EG1

20 mG2
15

Muito Risco Risco Limite Seguranca Muita seguranca

(6]

o

Fonte: Proprio autor



41

Finalizando, observou-se que os respondentes de ensino fundamental
completo ou ndo, e ensino médio completo ou ndo de G1 responderam melhor ao
questionario em relagdo aos de ensino superior que, pela analise, mesmo lendo a

cartilha, fariam escolhas descuidadas frente as situagdes do questionario.

4.1 TESTE DE HIPOTESES

Como a proposta do presente trabalho € mostrar a eficacia da cartilha como
instrumento de conscientizagdo e prevencdo dos ataques de Malwares do tipo
Ransomware, foram propostas as hipoteses:

e Hipdtese Nula (Ho): Uma pessoa que consulta a cartilha, em média, nado
respondera melhor a um questionario com situagbes usadas por
cibercriminosos para a contaminagdao de computadores e dispositivos moéveis
por Ransomwares.

e Hipdtese Alternativa (Ha): Uma pessoa que consulta a cartilha, em média,
respondera melhor a um questionario com situagbes usadas por
cibercriminosos para a contaminagcdao de computadores e dispositivos moéveis
por Ransomwares.

Para o teste das hipoteses, foi aplicado um questionario para 45 pessoas, que
foram separadas em dois grupos, um grupo denominado G1 de 22 pessoas, que leu
a cartilha e outro, chamado G2 de 23 pessoas, que nao leu. Os dois grupos
responderam ao questionario com situacoes tipicas de usos de dispositivos de
armazenamento removiveis, navegagao na internet em diversos sites, cadastros em
sites, compartilhamento de arquivos e links em redes sociais ou Whatsapp,
confianga no antivirus, uso de e-mails e uso de softwares piratas, softwares
obsoletos e copias de seguranga de arquivos pessoais.

As alternativas, a partir da 62 questdo do questionario, foram atribuidas
classificagdes as alternativas: Maior Risco, Risco, Limite, Seguranga e Maior
Seguranca. Essas classificagdes, estao presentes no questionario do Apéndice B.

Para esse teste de hipoteses, foram analisadas as respostas das questées de
acordo com as classificagbes acima mencionadas, nos dois grupos. Isso leva a

caracterizar as amostras analisadas como independentes, por se tratarem de grupos
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diferentes, e os dados analisados serem qualitativos ordinais, por se tratarem de
dados ndo numéricos e poderem ser colocados em ordem de classificacdo. Levando
em conta essas caracteristicas é que foi escolhido e aplicado de Teste de Wilcoxon.

Para a realizacédo do teste de Wilcoxon, usou-se as questdes de 6 a 26, de
cada respondente de ambos os grupos. Usou-se o quantitativo de resposta por
questao, classificados em Seguranca e Maior Seguranga, conforme é mostrado no
Quadro 1.

Quadro 1 - Quantitativos de respondentes de G1 e G2 por questao.

Q seg‘gf‘"‘?a Segn:;:;ga Tc:;A" seg‘é’;“?a Segl:rlgrruga TOGTZA" d | posTo | |q| ;‘%’T%
G1 G2

6 - 12 12 - 14 14 -2 -3 2 -8
7 - 15 15 - 15 15 0 X X X
8 13 7 20 14 5 19 1 6 1 6,5
9 - 20 20 - 14 14 6 14 6 14
10 - 19 19 - 16 16 3 12 3 9
11 - 6 6 - 11 11 -5 -1 5 -1
12 - 22 22 - 20 20 2 10 2 8
13 - 13 13 - 4 4 9 18 9 18
14 12 0 12 13 0 13 -1 -4 1 -6,5
15 - 22 22 - 21 21 1 7 1 6,5
16 4 14 18 10 9 19 -1 -5 1 -6,5
17 6 14 20 6 13 19 1 8 1 6,5
18 20 0 20 12 0 12 8 17 8 17
19 5 12 17 1 9 10 7 15 7 15,5
20 4 5 9 3 9 12 -3 -2 3 -9
21 2 10 12 - 5 5 7 16 7 15,5
22 11 0 11 8 0 8 3 13 3 9
23 - 5 5 - 4 4 1 9 1 6,5
24 - 8 8 - 8 8 0 X X X
25 8 1 9 7 2 9 0 X X X
26 17 0 17 15 0 15 2 11 2 8

Fonte: Proprio autor
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O referido Quadro 1, mostra o quantitativos de respondentes de G1 e G2 das
questdes (Q) de 6 a 26 do questionario dos itens classificados como Seguranga e
Maior Segurancga (Apéndice C) acrescido das diferencas (d = total G1 - total G2) e os
postos adotados para o teste de Wilcoxon.

Entao, teremos a partir dos dados do Quadro 1 que:
n=21
d=0 diferenga nula (na tabela estdo com x)

Com a retirada dos dados que apresentaram diferenga nula temos um novo valor

paran=21-3=18.

Abaixo, temos os novos postos adotados para os respectivos moédulos de
mesma diferenga. Os novos postos correspondem a média aritmética dos postos de
mesmas diferengas, em modulo, ou seja, sem levar em conta os sinais das
diferengas, para todos os postos cujas diferengas correspondentes foram iguais a 1,
por exemplo, fez-se a média aritmética dos postos que resultou em 6,5, entédo, esse

€ o0 novo posto adotado para as referidas diferencas.

|d|=1 Novo posto 6,5
|d|=2 Novo posto 8
|d|=3 Novo posto 9
|d|=7 Novo posto 15,5

A seguir, temos a soma dos novos postos:

T,=—31 soma dos postos negativos

T ,=140 soma dos postos positivos

Portanto, seja T a menor soma dos valores absolutos dos postos de mesmo
sinal. Consultando a tabela G (Anexo), se o valor de T observado superar o valor
dado sob determinado nivel de significancia, deveremos aceitar a Hipétese Nula H,,.
Entdo, para n=18, considerando um teste bilateral com nivel de significancia 0,05,
temos que, como T=T,=31 NAO superou o T=40 da tabela G, portanto conclui-se

que deveremos rejeitar a Hipotese nula, aceitando a Hipotese Alternativa H,,
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significando que "Uma pessoa que consulta a cartilha, em média, respondera melhor
a um questionario com situagdes usadas por cibercriminosos para a contaminagao

de computadores e dispositivos moveis por Ransomwares".
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5 CONSIDERAGOES FINAIS

Notou-se que a cartilha proposta por esse trabalho impactou
satisfatoriamente. Foi observado, na andlise dos questionarios respondidos, que ja
haviam alguns habitos defensivos em alguns componentes de G1 e G2, devido aos
percentuais analisados ndo apresentarem diferengas acentuadas para algumas
questdes propostas. Apesar disso, constatou-se que a cartilha proporcionou mais
conscientizagao relacionada a abertura e compartiihamento de links e arquivos de
desconhecidos em Wpp (Whatsapp) ou RS (Redes Sociais), adogéo de senhas para
RS, cadastros em sites e e-mails, o reconhecimento do icone do cadeado na barra
de enderegos como um fator a mais na seguranga de um site para cadastros de
informagdes pessoais, o uso do servigco Virustotal, disponivel na internet, e a
necessidade de Backups dos arquivos pessoais.

Além disso, apos o teste de hipdteses e a consequente rejeicdo da hipotese
nula HO pode-se ter um argumento a mais para afirmar que a cartilha impactou
satisfatoriamente e serve como mais um material de conscientizagcdo quanto a
algumas situagdes que podem levar a contaminagéo de dispositivos informaticos por
Ransomwares.

Observou-se, durante as aplicagcdes e analises dos questionarios, questbes
redundantes, a falta de perguntas relacionadas a antivirus, gratuitos ou nao, a falta
de uma abordagem mais especifica sobre Backups em servicos de armazenamento
na nuvem, no que se refere caracteristicas como capacidade de armazenamento,
nivel de protecdo de dados do servigo, e procedimentos em caso de identificar
ataque de Ransomwares, o que poderao ser focados em trabalhos futuros.

Esse trabalho se mostra relevante como mais uma contribui¢cao social e fonte
de informag¢des para que os usuarios, leigos ou ndo, de dispositivos informaticos
possam pesquisar, discutir, navegar na internet com um pouco mais de seguranga e
usa-la, conscientemente, evitando contaminagdes por Malwares, especialmente do
tipo Ransomware.

O presente trabalho ndo fecha o tema, apenas contribui com subsidios para
que hajam mais discussbes sobre Malwares, especialmente Ransomwares, e

segurancga da informagdes, principalmente para usuarios leigos.
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GLOSSARIO

API € um conjunto de rotinas e padrdes de programagao para acesso a um aplicativo de
software ou plataforma baseado na Web. A sigla API refere-se ao termo em inglés "Application
Programming Interface" que significa em tradug¢ao para o portugués "Interface de Programacgéao de
Aplicativos" [30].

BITCOIN € uma moeda digital peer-to-peer (de ponto a ponto), de cddigo aberto, que néo
depende de uma autoridade central, ou seja, € uma forma de dinheiro, assim como o real, o dolar ou
0 euro, com a diferenga de ser puramente digital e ndo ser emitido por nenhum governo. Entre muitas
outras coisas, o que faz o Bitcoin ser Unico € o fato de ele ser o primeiro sistema de pagamentos
global totalmente descentralizado. O seu valor é determinado livremente pelos individuos no

mercado. Para transagdes online, é a forma ideal de pagamento, pois é rapido, barato e seguro [19].

CIBERCRIMINOSO pessoa mal intencionada que, entre outras coisas, programa ou faz uso
dos chamados malwares para obter vantagens de forma ilicita e prejudicar usuarios domésticos ou
empresas. Ou seja, € a pessoa que pratica delitos, usando recursos informaticos, que vao desde
pornografia infantil, fraudes, falsificagdes, acesso ndo autorizado até atividades criminosas contra

dados de pessoas ou empresas, muitos dos quais usam malwares para esses fins.

CRIPTOGRAFIA RSA € um algoritmo assimétrico que possui este nhome devido a seus
inventores: Ron Rivest, Adi Shamir e Len Adleman, que o criaram em 1977 no MIT. Atualmente, é o
algoritmo de chave publica mais amplamente utilizado, além de ser uma das mais poderosas formas

de criptografia de chave publica conhecidas até o momento [40].

ENCRIPTACAO Acao ou efeito de encriptar, de registrar num codigo secreto (cifra) que s6

pode ser lido por quem tem a chave para o decifrar; codificagdo: encriptagdo de dados [39].

ENGENHARIA SOCIAL é o termo utilizado para definir a area que estuda as técnicas e
praticas utilizadas para a obtencdo de informagdes importantes ou sigilosas de uma organizagao,
através das pessoas, funcionarios e colaboradores de uma corporagéo ou de uma sociedade. Essas

informagdes podem ser obtidas por ingenuidade ou confianga [3].

FIREWALL € a combinagéo de software e hardware que isola uma rede local de uma empresa
da internet, permitindo que alguns pacotes passem e bloqueando outros. Um firewall permite que um
administrador de rede controle 0 acesso entre o0 mundo externo e os recursos da rede que administra

gerenciando o fluxo de trafego de e para esses recursos [28].

GATEKEEPER € um recurso de sistemas operacionais da Apple, baseado nas verificagbes de
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malware existentes, e que ajudam a proteger o Mac de apps prejudiciais e malware baixados pela

Internet, ou seja, baixados por fora Mac App Store [38].

MALWARES sdo programas de codigo malicioso que infectam, de forma automatica ou nao,
computadores e dispositivos moéveis com a intengao de espiona-los, usa-los para prejudicar outras

pessoas e empresas e até deixar arquivos inacessiveis.

PHISHING € uma forma de estelionato que usa engenharia social para fazer vitimas,
enganando-as geralmente com o objetivo de obter suas informacgdes pessoais (geralmente de cunho

financeiro) e depois causar-lhes prejuizos [21].

SMB € o protocolo Server Message Block que o Windows usa para compartilhamento de
arquivos em uma rede local. Foi substituido por SMBv2 e SMBv3. O protocolo SMBv1 mais antigo sé
esta ativado porque existem algumas aplicacdes antigas que nao foram atualizadas para usar SMBv2
ou SMBV3 [26].

TROJAN (TROJAN HORSE OU CAVALO DE TROIA) € um arquivo que apresenta-se como
programa desejavel, mas € maliciosos. Ele contém um cédigo malicioso que, quando acionado, causa
a perda ou o roubo dos dados. Para que ele se espalhe, basta convidar esse programa a entrar no
computador como, por exemplo, abrindo um anexo de e-mail. Além disso, ele também cria uma porta
dos fundos em um computador, o que da a outro usuario o acesso ao sistema e possivelmente
permite o comprometimento de informagdes confidenciais ou pessoais. O Trojan ndo se reproduz

infectando outros arquivos, nem se autorreplica [18].

TOR (Tor Browser) é software livre e uma rede aberta que ajuda a navegar pela internet de
forma anénima, se defendendo contra a analise de trafego, uma forma de vigilancia que ameaca a

liberdade pessoal e privacidade. [33].

WORMS sd0 programas que geram copias de si proprios em diversos locais num computador
infectado. O objetivo deste tipo de malware é por norma saturar os computadores e redes, impedindo
o seu correto funcionamento. Ao contrario dos virus, os worms nao infectam arquivos. Exploram
vulnerabilidades das aplicagdes e das redes de comunicagdes para se propagarem, e ndo necessitam

de intervencéao das vitimas para se executarem [17].
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Apresentagao

Hoje em dia, o uso intensificado da internet tem atraido o interesse de criminosos.
Dentre os crimes cometidos na internet, temos a propagacdo de programas
maliciosos cujo objetivo € espionar, boicotar servigos, extorquir dinheiro, etc. Dentre
esses tipos de programas, estda em evidéncia o Ransomware que, ao infectar
computadores ou smartphones, codificam(criptografam) todos os arquivos(fotos,
textos, planilhas, etc), deixando-os inacessiveis. Para o usuario ter acesso a seus
arquivos novamente, € exigido um “resgate”, mostrado em mensagem na tela que
aparece instantes apos a infecgao.

Entéo, para servir como mais um instrumento no auxilio a prevengao, principalmente
de Ransomwares, é que surge essa cartilha.

Trata-se de uma cartilha breve, com uma conversacido apresentada em forma de
estoria em quadrinhos no inicio de cada parte. A primeira parte, Conversando Sobre
Ransomwares, mostra alguns conceitos importantes para conhecer o que é o
Ransomware e qual seu objetivo. Na segunda parte, Noticias sobre Ransomwares,
mostra algumas manchetes recentes sobre Ransomwares, deixando os links
disponiveis o leitor acessar e saber mais. A terceira parte, Como Saber se esta
contaminado por Ransomware?, mostra algumas mensagens tipicas indicando que
o computador ou dispositivo moével foi contaminado e o0s arquivos
codificados(criptografados) para que o usuario ndo acesse até que pague o
‘resgate” para o acesso ser reestabelecido. A quarta parte, Situagbes comuns em
que se pode pegar Ransomware, trata de algumas situagdes corriqueiras que
podem levar a infecgdo de computadores ou dispositivos moveis por Ransomwares.
A quinta parte, Como se prevenir?, que traz algumas dicas de como se prevenir ou,
se ocorrer uma infecgdo por Ransomware, o prejuizo nao ser tdo grande. E, por fim,

a sexta parte, Ficam as Dicas!, sdo deixadas dicas finais relativas a Ransomwares.
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CONVERSANDO SOBRE RANSOMWARES

Vocés ja ouviram
falar em
Ransomwares?

Na verdade & um tipo de programa
malicioso de computador. E sdo
criados por cibercriminosos.

Ouvi dizer que
esse programa
sequestra arquivos
de computador e

E exige dinheiro
para devolver os
arquives da
vitima.
= = ’l' |

Entio é
sério
mesmo!

Pois &!

i 4l F
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Alguns Conceitos
Cibercriminoso é quem pratica ci-
bercrime (Crime usando aparelhos

informaticos).

Malware: Programa malicioso que se
instalam ou sdo instalados em
computadores e dispositivos moveis.
Esses programas, a depender do tipo,
tem a finalidade de usar computadores
ou dispositivos méveis da vitima, para
espiona-la e a seus contatos, roubar

suas informagoes, tentar extorquir, etc.

Dispositivos _moéveis sao tecnologias

que funcionam como computadores de
bolso e permitem acesso a internet.

Exemplos: Smartphones e Tablets.

Ransomware €& o malware que
contamina computadores ou dis-
positivos moveis para tornar os
arquivos inacessiveis e, para a
liberagdo desses arquivos, ha a
exigéncia de dinheiro. Ou seja, os
arquivos sao “sequestrados” e o
dinheiro exigido & para pagar o resgate,

para té-los de volta.

W

lp-

~ disposi

Aten . ~
r: co N
5, modens, roteadores, etc.



Noticias sobre Ransomwares

Existem varias reportagens, na
intemet, sobre Ransomwares.

Vou ter
que me
atualizar!

Eujali f [
algumas. | I

Algumas manchetes pela Internet:

Brasil concentra 92% dos
casos de ransomware na
Ameérica Latina (1)

Ataques de ransomware
tendem a crescer em
2018, de acordo com
analise (3)

Seu celular na mira
de um novo tipo de
sequestrador (s)

Ransomware para
smartphones cresceu
mais de 3 vezes (7)

Brasil é pais que mais
sofre com ataques de
ransomware na América
Latina (2)

Smartphones com
ndroid séo alvos de
ovo ataque
ansomware (4)

Ataque ransomware
atinge novamente
computadores no
Brasil (5)

Novo ataque de
ransomware comega a
infectar computadores
no Brasil (s)

Quer saber mais? Acesse:

(1)www.canaltech.com.br/
seguranca/brasil-concentra-
92-dos-casos-de-
ransomware-na-america-
latina-48259/

(2)www.kaspersky.com.br/
blog/brasil-e-pais-que-mais-
sofre-com-ataques-de-
ransomware-na-al/9626/

(3)www.adrenaline.uol.com.b
r/2018/02/02/54132/ataques-
de-ransomware-tendem-a-
crescer-em-2018-de-acordo-
com-analise/

(4)www.seguranca.uol.com.b
r/antivirus/dicas/
curiosidades/
smartphones_android_sao_a
Ivos_novo_ataque_ransomw
are.html#rmcl

(5)www.gazetadopovo.com.b
r/economia/seu-celular-na-
mira-de-um-novo-tipo-de-
sequestrador-
9230dv1198jj3osb8mrx9sqp

y
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(6)www.oficinadanet.com.br/post/
19446-ataque-ransomware-atinge-

novamente-computadores-no-
brasil

(7)/www.oficinadanet.com.br/post/

19110-ransomware-para-

smartphones-cresceu-mais-de-3-

vezes

(8)www.tecmundo.com.br/ataque-

hacker/118379-novo-ataque-
ransomware-comeca-infectar-
computadores-brasil.htm
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Como Saber se um dispositivo esta QBB TP T B

contaminado por Ransonware?

o

'.- -
Ry iy

[ Como vou saber que meu computador ou I
— [ —|
F I

celular pegou Ransomware?

O computador
ou celular
contaminade
exibird, na
tela, uma
mensagem
exigindo o
resgate.

Algumas mensagens que podem aparecer num

computador ou dispositivo mével contaminado:

Your persones fikes ars cnoyptod!

Atencao

Nas mensagens que aparecem
avisando da contaminagéo,
aparecem, também, instrucdes
de como pagar o ‘resgate” para
ter o acesso a seus arquivos de
volta. Em algumas mensagens
existem até um crondmetro para
pressionar a vitima a fazer o
pagamento mais rapido.

Nao ha garantias de que, apds
0 pagamento do ‘resgate” o
acesso aos arquivos seja
reestabelecido, no computador
ou dispositivo movel da vitima.

Nunca efetuar o pagamento do
‘resgate”, para ndo estimular a
pratica desse crime.

Se vocé perceber que um computador ou dispositivo movel foi
contaminado por Ransomware, desligue-o imediatamente e chame

um técnico.



Situacoes comuns em que se
pode pegar Ransomware

Se eu jogar na internet Pode sim. Os
meu computader pode criminosos
pegar Ransomware? usam os

sites mais

acessados
e, até, cd's
ou DVD's
piratas de
jogos para

contaminar
o5 Usuarios.

Ja faz um Nunca abra
tempo que esse tipo de
recebo e- email. Ele lhe
mails leva a sites
solicitando falsos de
atualizag3o Bancos |, que
de meu podem estar
- cadastro contaminades
num Banco por
que nem Ransomwares.
possuo Ou até induzir
conta. vocé a colocar
suas
informagges
nele.

—
Também Essa é uma
vejo alguns técnica para
links ou induzir ©
anlncios < usuério a clicar
chamativos para ser
em alguns direcionade a
sites sites falsos ou
afirmande [ baixar algum
que ganhei tipo de
prémio. Malware.

- Atencao
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Podem levar a contaminagao
por Ransomwares ou outros

Malwares:

Acessar e-mails de desco-
nhecidos, ou até clicar em seus

links ou baixar seus anexos;
Usar programas piratas ou
baixar programas de sites

suspeitos;

Acessar sites de fiimes e

seriados gratuitos;

Acessar site de jogos gratuitos;

Submeter o endereco de um Site ao servigo de verificacao
de segurancga VirusTotal(https://www.virustotal.com)
€ uma dica para Navegacdo um pouco mais segura.


https://www.virustotal.com/

Como se Prevenir?

Como se faz
para ndo

pegar
.

Ransomwares

A prevensdo
gira em
| torno de
m— fazer
Backups de
seus
arquives e
ter bons
hébitcs de
navegagdo
na

INTERNET.

« 5
Sites Seguros apresentam o Cadeado na

barra de enderecos:

& | D & https:/fwww.

Servigos de armazenamento na Nuvem:

Google Drive
Quem possui Gmail ja tem
acesso a esse servigo.

& OneDrive

Quem possui Hotmail ja tem
acesso a esse Servigo.

b
<, Dropbox

Para ter acesso aesse servigo é so
se cadastrar no site
https:/hmnww. dropbox.com/pt_BR/

box

Para ter acesso aesse servicoeé
s0 se cadastrar no site
https:/faccount.box.com

59

Algumas dicas de prevengao

Instale antivirus em seu computador e
em seu dispositivo movel.

Para evitar que o Ransomware se
aproveite de alguma vulnerabilidade
(Falha) de algum aplicativo instalado:

* instale apenas  programas
originais e recentes;

* mantenha os aplicativos sempre
atualizados;

* evite baixar aplicativos de
fontes desconhecidas (prefira
baixar da loja de aplicativos do
seu sistema operacional);

» delete aplicativos antigos e sem
uso.

Para evitar a contaminagao por sites ou
e-mails:

» evite clicar em links chamativos
dos sites ou em links de e-
mails;

» prefira digitar os enderecos dos
sites a serem visitados;

» prefira visitar sites com https
(com s de seguro), no endere-
¢o, ou com a figura do cadeado
na barra de enderecos do nave-
gador de internet.

Se vocé for contaminado, podera, de
preferéncia com a ajuda de um técnico,
recuperar seu equipamento e repor
Seus arquivos, para isso:

« Faga Backups (Copias de
seguranga) de seus arquivos,
fotos, videos, etc, em mais de
um local e os atualize frequen-
temente;

Obs.: Sao opgbes para fazer
Backups: servicos de armaze-
namento na nuvem (Onedrive, Goo-
gle Drive, Dropbox, Box etc), Hds
Externos e Pendrives.



Ficam as Dicas!

Use sempre
programas atuais
e atualizados.
Celete
programas
antigos que vocé
ndoc usa mais.

N3c abra e—
mails
enviados por
desconhecid
oS, nem
aqueles que
indicam que
vocé deve
atualizar seu
cadastro no
Banceo.

Instale
antivirus em

seu
computador
e, também,
em seu
dispositive
méwvel.
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Faca cdpias de
segurancas de
seus arquives e
atuvalize sempre.
N3o espere
perdé—ios para
avaliar a
importéncia que
eles tem para
vocé.

N3o clique em
tude que wvé.
Vocé deve
lembrar que
navedar na
internet exige
cuidados.

Prefira baixar
jogos e cutros
aplicativos dos
sites cficiais dos
fabricantes ou
das lgjas de
aplicatives do
seu Windows,
Android ou IOS.
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APENDICE B - QUESTIONARIO

UNIVERSIDADE FEDERAL DE ALAGOAS
INSTITUTO DE COMPUTAGAO
CURSO DE BACHARELADO EM SISTEMAS DE INFORMAGAO

ACADEMICO: JOSE FRANCISCO DA SILVA JUNIOR

ESTE QUESTIONARIO TEM COMO OBJETIVO AVALIAR OS RESPONDENTES
DE DOIS GRUPOS SOBRE A LEITURA PREVIA DA CARTILHA SOBRE
PREVENGAO DE MALWARES DO TIPO RANSOMWARES. UM DOS GRUPOS
LEU A CARTILHA E O OUTRO NAO LEU. O PRESENTE QUESTIONARIO
SERVE, TAMBEM, COMO SUBSIDIO PARA O TESTE DE HIPOTESES SOBRE A
EFICACIA DA CARTILHA COMO INSTRUMENTO DE CONSCIENTIZAGAO.

1. Qual sua profissao:

2. Qual seu grau de escolaridade?

a) Ensino Fundamental

b) Ensino Fundamental incompleto

c) Ensino Médio

d) Ensino Médio incompleto

e) Ensino Superior

3. Possui computador?

a) Sim b) Nao

4. Possui celular, smartphone ou tablet?
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a) Sim b) Nao

5. Fez algum curso ou treinamento de informatica?

a) Sim b) Nao

6. Sua senha de e-mail € algum nome conhecido, datas de aniversarios ou palavra

de dicionario?
a) Sim b) Nao

7. Quando recebe um e-mail desconhecido e que contém anexos, como vocé

acredita que deve agir?
a) apaga imediatamente.
b) Abre para ver o conteudo sem abrir os anexos.
c) abre para ver os conteudos e abre os anexos.

8. Vocé recebe um e-mail indicando que vocé possui um débito num Banco. Como

vocé acredita que deve agir?

a) Ligando para o Banco para saber que débito é esse.

b) Abrindo o email para saber que débto é esse.

c) Abrindo o email para saber que débto é esse, por que seu computador tem

antivirus.

d) Ignorando o e-mail , mas n&o o deletando.

e) Ignorando o email e o deletando.

9. Quando usa o Whatsapp e recebe um link, video, gif ou imagem de um

desconhecido, como vocé acredita que deve agir?
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a) abre imediatamente. b) apaga imediatamente.

10. Vocé acredita que deve compartilhar qualquer link, video, gif ou imagem que lhe

chame a atencéao pelo Whatsapp?
a) Sim b) Nao

11. Quando recebe video, gif ou imagem pelo Whatsapp de um conhecido, como

vocé acredita que deve agir?
a) abre imediatamente. b) apaga imediatamente.

12. Quando vocé usa uma rede social, acredita que € seguro clicar em qualquer

links, videos ou imagens?
a) Sim b) Nao
13. Como vocé acredita ser mais adequado para acessar sites?
a) Digitar o enderego na barra de endere¢os do navegador.
b) Acessar através de um buscador (Google, yahoo, bing, por exemplo).

14. Quando vocé precisa acessar a internet, para fins pessoais, num computador

que nao é seu, como vocé acredita que deve agir?
a) acessando normalmente, como acessa em sua propria casa.
b) acessando numa janela an6nima do navegador.
15. Vocé costuma clicar em links de propagandas em diversos sites?
a) Sim b) Nao

16. Suponha que vocé esta interessado em assistir um filme langado nos cinemas

recentemente. Como vocé acredita que deve agir?
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a) Indo ao cinema para assisti-lo.

b) assinando um servico como Netflix, por exemplo, e aguarda que o filme

esteja disponivel para assistir.
c) Procurando o filme em sites pela internet para assisti-lo.

d) Procurando o filme em sites pela internet e o assiste, porque seu

computador tem antivirus.

17. Vocé esta navegando num site conhecido observando algo de seu interesse.
Mas, nesse site, existem links para sites desconhecidos, que lhe chamaram a

atengdo. Como vocé acredita que deve agir?

a) Clicando imediatamente em algum desses links.

b) Clicando imediatamente em algum desses links, porque seu computador

tem antivirus.

c) Clicando imediatamente em algum desses links, porque esses links sao

inofensivos.

d) Copiando o endereco do link, para verificar no site Virustotal, antes de

acessar.

e) Ignora os links e continua a navegacgao.

18. Vocé navega num site de compras online, se interessa por um produto e decide
compra-lo. Mas para efetuar a compra é preciso fazer um cadastro, onde é pedido
informacdes como nome completo, cpf e enderego. Como vocé acredita que deve

agir?

a) Preenchendo o cadastro normalmente para finalizar a compra.

b) Preenchendo o cadastro normalmente para finalizar a compra, porque seu

computador tem antivirus.
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c) Preenchendo o cadastro normalmente para finalizar a compra, por ja ter

feito isso outras vezes e nao ter acontecido nada.

d) Verificando se a pagina do cadastro possui o icone do cadeado na barra de

enderecos. Caso contrario, procura outro site.

19. Considerando que vocé esta se cadastrando num site de seu interesse para
fazer compras e é pedido para inserir uma senha para seu acesso. Como vocé

acredita que deve agir?

a) colocando sua data de nascimento ou um nome conhecido, para lembrar

com mais facilidade.

b) Colocando uma senha que vocé usa sempre, para lembrar com mais

facilidade.

c) planejando uma senha que combina nomes e numeros conhecidos.

d) Planejando uma senha que contenha letras mailsculas, minusculas,

numeros e caracteres especiais.

20. Ao acessar sua rede social, vocé se depara com um link de promogédo de um
smartphone de seu interesse, por um preco muito abaixo daqueles que vocé

costuma ver, como vocé acredita que deve agir?

a) Clicando para fazer a compra, nao perdendo a oportunidade.

b) Nao clicando porque o prego do smartphone esta muito baixo.

c) Nao clicando porque ndo confia em fazer compras pela internet.

d) Copiando o link e o verificando no site Virustotal, antes de comprar.

e) Copiando o link e procurando verificar a reputagdo da empresa.

21. Com relacéo as senhas adotadas para redes sociais, e-mail, cadastros em sites,

etc, como vocé acredita que deve agir?
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a) Adotando uma mesma senha para todos, pois € mais pratico.

b) Adotando senhas simples e diferentes.

c) Adotando algum nome conhecido ou palavra de dicionario.

d) Adotando senhas diferentes que deixa salvas em um arquivo de texto no

computador para néo esquecer.

e) Planejando uma senha que contenha letras mailsculas, minusculas,

numeros e caracteres especiais.

22. Como vocé acredita ser mais adequado adquirir programas ou aplicativos para

seu computador ou smartphone?
a) Baixar da loja de aplicativos.
b) Baixar do site oficial do fabricante do programa ou aplicativo.
b) De site qualquer de downloads (Baixaki, superdownloads, por exemplo).

23. Suponha que vocé esta interessado em um programa, mas pesquisou nas lojas
e na internet e viu que tem um precgo alto. Um amigo seu indica um site onde vocé
pode baixar esse programa gratuitamente. Diante dessa situagdo, como vocé

acredita que deve agir?

a) Aceitando a indicagdo de seu amigo e baixa o programa do site que ele

indicou.

b) Aceitando a indicagdo de seu amigo e baixa o programa do site que ele

indicou, porque seu computador tem antivirus.

c¢) Juntando dinheiro para comprar o programa na loja ou internet.

d) Procurando um software alternativo gratuito ou mais barato de uma

empresa ou instituicdo confiavel.
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24. Suponha que vocé esteja interessado em um aplicativo antigo de musicas e cuja
versao atual é paga, mas um amigo tem esse aplicativo antigo num CD. Como vocé

acredita que deve agir?

a) Vocé compra o aplicativo.

b) Vocé pede a seu amigo para tirar uma cépia do CD para vocé.

c) Vocé procura a versao pirata desse aplicativo na internet.

25. Vocé tem varios arquivos importantes em seu computador ou dispositivo mével,
tais como: fotos e videos de melhores momentos de sua vida, repertorio de musicas
que vocé levou muito tempo para compor, documentos importantes digitalizados,

etc. Como vocé acredita que deve agir?

a) deixa tudo no computador ou dispositivo movel.

b) Faz uma cépia de tudo no google drive ou onedrive, por exemplo.

c) Faz copias em pendrives ou Hds externos.

d) Faz mais de uma copia de tudo em google drives ou onedrives diferentes.

26. Suponha que vocé tenha um aplicativo antigo em seu computador ou dispositivo

movel e o utiliza raramente. Como vocé acredita que deve agir?

a) Deixa esse aplicativo no computador ou dispositivo movel.

b) Deixa esse aplicativo no computador ou dispositivo moével, pois os

dispositivos possuem antivirus.

c) Deleta esse programa e procura a versao mais atualizada ou equivalente.
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APENDICE C - Questionario com classificagdes de riscos nas alternativas

UNIVERSIDADE FEDERAL DE ALAGOAS
INSTITUTO DE COMPUTAGAO
CURSO DE BACHARELADO EM SISTEMAS DE INFORMAGAO

ACADEMICO: JOSE FRANCISCO DA SILVA JUNIOR

ESTE QUESTIONARIO E O MESMO DO APENDICE B, ACRESCIDO DAS
CLASSIFICAGOES DE RISCOS NAS ALTERNATIVAS, A PARTIR DA QUESTAO
6. ESTE TEM COMO OBJETIVO SERVIR DE INSUMO PARA O TESTE DE
HIPOTESES PROPOSTA NO PRESENTE TRABALHO.

1. Qual sua profissao:

2. Qual seu grau de escolaridade?
a) Ensino Fundamental
b) Ensino Fundamental incompleto
c) Ensino Médio
d) Ensino Médio incompleto
e) Ensino Superior
3. Possui computAdor?
a) Sim b) Nao
4. Possui celular, smartphone ou tablet?

a) Sim b) Nao

5. Fez algum curso ou treinamento de informatica?

a) Sim b) Nao
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6. Sua senha de e-mail € algum nome conhecido, datas de aniversarios ou palavra

de dicionario?
a) Sim (MUITO RISCO) b) Nao (MAIOR SEGURANCA)

7. Quando recebe um e-mail desconhecido e que contém anexos, como vocé

acredita que deve agir?
a) apaga imediatamente. (MAIOR SEGURANCA)
b) Abre para ver o conteudo sem abrir os anexos. (LIMITE)
c) abre para ver os conteudos e abre os anexos. (MAIOR RISCO)

8. Vocé recebe um e-mail indicando que vocé possui um débito num Banco. Como

vocé acredita que deve agir?
a) Ligando para o Banco para saber que débito é esse. (SEGURANCA)
b) Abrindo o email para saber que débto é esse.(MAIOR RISCO)

c) Abrindo o email para saber que débto é esse, por que seu computador tem
antivirus. (RISCO)

d) Ignorando o e-mail , mas nao o deletando. (LIMITE)
e) Ignorando o email e o deletando. (MAIOR SEGURANCA)

9. Quando usa o Whatsapp e recebe um link, video, gif ou imagem de um

desconhecido, como vocé acredita que deve agir?
a) abre imediatamente.(MAIOR RISCO)
b) apaga imediatamente. (MAIOR SEGURANCA)

10. Vocé acredita que deve compartilhar qualquer link, video, gif ou imagem que lhe

chame a atencao pelo Whatsapp?
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a) Sim  (MAIOR RISCO) b) Ndo (MAIOR SEGURANCA)

11. Quando recebe video, gif ou imagem pelo Whatsapp de um conhecido, como

vocé acredita que deve agir?
a) abre imediatamente. (RISCO)
b) apaga imediatamente. (MAIOR SEGURANCA)

12. Quando vocé usa uma rede social, acredita que € seguro clicar em qualquer

links, videos ou imagens?
a) Sim (MAIOR RISCO) b) Nao (MAIOR SEGURANCA)
13. Como vocé acredita ser mais adequado para acessar sites?

a) Digitar o endereco na barra de enderegos do navegador.(MAIOR
SEGURANCA)

b) Acessar através de um buscador (Google, yahoo, bing, por exemplo).
(RISCO)

14. Quando vocé precisa acessar a internet, para fins pessoais, num computador

que nao é seu, como vocé acredita que deve agir?
a) acessando normalmente, como acessa em sua propria casa. (RISCO)
b) acessando numa janela anénima do navegador. (SEGURANCA)
15. Vocé costuma clicar em links de propagandas em diversos sites?
a) Sim (MUITO RISCO) b) Nao (MUITA SEGURANCA)

16. Suponha que vocé esta interessado em assistir um filme langado nos cinemas

recentemente. Como vocé acredita que deve agir?

a) Indo ao cinema para assisti-lo. (MUITA SEGURANCA)
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b) assinando um servigo como Netflix, por exemplo, e aguarda que o filme
esteja disponivel para assistir. (SEGURANCA)

c) Procurando o filme em sites pela internet para assisti-lo. (MUITO RISCO)

d) Procurando o filme em sites pela internet e o assiste, porque seu

computador tem antivirus. (RISCO)

17. Vocé estd navegando num site conhecido observando algo de seu interesse.
Mas, nesse site, existem links para sites desconhecidos, que lhe chamaram a

atengdo. Como vocé acredita que deve agir?
a) Clicando imediatamente em algum desses links. (MUITO RISCO)

b) Clicando imediatamente em algum desses links, porque seu computador
tem antivirus. (LIMITE)

c) Clicando imediatamente em algum desses links, porque esses links sao
inofensivos.(RISCO)

d) Copiando o endereco do link, para verificar no site Virustotal, antes de
acessar. (SEGURANCA)

e) Ignora os links e continua a navegacdo. (MUITA SEGURANCA)

18. Vocé navega num site de compras online, se interessa por um produto e decide
compra-lo. Mas para efetuar a compra € preciso fazer um cadastro, onde é pedido
informacdes como nome completo, cpf e enderego. Como vocé acredita que deve

agir?

a) Preenchendo o cadastro normalmente para finalizar a compra. (MUITO
RISCO)

b) Preenchendo o cadastro normalmente para finalizar a compra, porque seu

computador tem antivirus. (LIMITE)
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c) Preenchendo o cadastro normalmente para finalizar a compra, por ja ter

feito isso outras vezes e ndo ter acontecido nada. (RISCO)

d) Verificando se a pagina do cadastro possui o icone do cadeado na barra de

enderegos. Caso contrario, procura outro site.(SEGURANCA)

19. Considerando que vocé esta se cadastrando num site de seu interesse para
fazer compras e é pedido para inserir uma senha para seu acesso. Como vocé

acredita que deve agir?

a) colocando sua data de nascimento ou um nome conhecido, para lembrar
com mais facilidade. (RISCO)

b) Colocando uma senha que vocé usa sempre, para lembrar com mais
facilidade. (MUITO RISCO)

c) planejando uma senha que combina nomes e numeros conhecidos.
(SEGURANCA)

d) Planejando uma senha que contenha letras maiusculas, minusculas,
numeros e caracteres especiais. (MUITA SEGURANCA)

20. Ao acessar sua rede social, vocé se depara com um link de promogédo de um
smartphone de seu interesse, por um preco muito abaixo daqueles que vocé

costuma ver, como vocé acredita que deve agir?

a) Clicando para fazer a compra, ndo perdendo a oportunidade. (MUITO
RISCO)

b) N&o clicando porque o prego do smartphone estd muito baixo.
(SEGURANCA)

c) Nao clicando porque nao confia em fazer compras pela internet. (MUITA
SEGURANCA)

d) Copiando o link e o verificando no site Virustotal, antes de comprar.
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(RISCO)
e) Copiando o link e procurando verificar a reputagdo da empresa. (LIMITE)

21. Com relagao as senhas adotadas para redes sociais, e-mail, cadastros em sites,

etc, como vocé acredita que deve agir?

a) Adotando uma mesma senha para todos, pois é mais pratico.(MUITO
RISCO)

b) Adotando senhas simples e diferentes. (LIMITE)
c) Adotando algum nome conhecido ou palavra de dicionario. (SEGURANGCA)

d) Adotando senhas diferentes que deixa salvas em um arquivo de texto no

computador para ndo esquecer.(RISCO)

e) Planejando uma senha que contenha letras mailsculas, minusculas,
numeros e caracteres especiais. (MUITA SEGURANCA)

22. Como vocé acredita ser mais adequado adquirir programas ou aplicativos para

seu computador ou smartphone?
a) Baixar da loja de aplicativos. (LIMITE)

b) Baixar do site oficial do fabricante do programa ou aplicativo.
(SEGURANCA)

b) De site qualquer de downloads (Baixaki, superdownloads, por exemplo).
(MUITO RISCO)

23. Suponha que vocé esta interessado em um programa, mas pesquisou nas lojas
e na internet e viu que tem um prego alto. Um amigo seu indica um site onde vocé
pode baixar esse programa gratuitamente. Diante dessa situagdo, como vocé

acredita que deve agir?

a) Aceitando a indicagdo de seu amigo e baixa o programa do site que ele
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indicou. (MUITO RISCO)

b) Aceitando a indicagdo de seu amigo e baixa o programa do site que ele

indicou, porque seu computador tem antivirus. (RISCO)

¢) Juntando dinheiro para comprar o programa na loja ou internet. (MUITA
SEGURANCA)

d) Procurando um software alternativo gratuito ou mais barato de uma

empresa ou instituicdo confiavel. (LIMITE)

24. Suponha que vocé esteja interessado em um aplicativo antigo de musicas e cuja
versao atual é paga, mas um amigo tem esse aplicativo antigo num CD. Como vocé

acredita que deve agir?

a) Vocé compra o aplicativo. (MUITA SEGURANCA)

b) Vocé pede a seu amigo para tirar uma cépia do CD para vocé. (RISCO)

c) Vocé procura a versao pirata desse aplicativo na internet.(MUITO RISCO)

25. Vocé tem varios arquivos importantes em seu computador ou dispositivo mével,
tais como: fotos e videos de melhores momentos de sua vida, repertorio de musicas
que vocé levou muito tempo para compor, documentos importantes digitalizados,

etc. Como vocé acredita que deve agir?
a) deixa tudo no computador ou dispositivo movel. (MUITO RISCO)

b) Faz uma coépia de tudo no google drive ou onedrive, por exemplo.
(SEGURANCA)

c) Faz copias em pendrives ou Hds externos. (LIMITE)

d) Faz mais de uma copia de tudo em google drives ou onedrives diferentes.
(MUITA SEGURANCA)

26. Suponha que vocé tenha um aplicativo antigo em seu computador ou dispositivo
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movel e o utiliza raramente. Como vocé acredita que deve agir?

a) Deixa esse aplicativo no computador ou dispositivo movel. (MUITO RISCO)

b) Deixa esse aplicativo no computador ou dispositivo moével, pois os

dispositivos possuem antivirus. (RISCO)

c) Deleta esse programa e procura a versao mais atualizada ou equivalente.
(SEGURANCA)



ANEXO - Tabela de Valores de Referéncia (Prova de Wilcoxon)

Tibua G. Valores Criticos de T na Prova de Wilcoxon*

Nivel de significincia para prova unilateral
0,025 | 0,01 0,005
N il
Nivel de significincia para prova bilateral
0,05 l 0,02 0,01
6 0 s —
7 2 0 o
] 4 2 0
0 0 3 2
10 8 b 3
11 11 7 5
12 14 10 7
13 17 13 10
14 21 16 13
16 25 20 16
16 30 24 20
17 ab 28 23
18 40 33 28
19 46 38 a2
20 52 43 a8
21 [i}t] 49 43
22 6o ] 44
23 73 62 5b6
24 H1 69 fil
25 89 77 68

* Adaptado de Table | of Wilcoxon, F. 1949, Some rapid approximate statistical
procedures. New York: American Cyanamid Company, p. 13, com permissio dos au-
tores ¢ do editor.



