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Resumo

Seguranca e eficicia so atributos de qualidade cruciais para sistemas de bomba de infu-
sdo de insulina. Portanto, as agéncias reguladoras exigem a avaliacdo da qualidade e apro-
vacgdo de tais sistemas antes do mercado para diminuir o risco de danos, motivando o uso de
uma abordagem baseada em modelos (Model-Based Approach - MBA) formais para melhorar
a qualidade. No entanto, usar uma MBA formal aumenta os custos e o tempo de desenvolvi-
mento porque exige conhecimento especializado e andlises minuciosas de comportamentos.
O objetivo com este trabalho € auxiliar a avaliacdo de qualidade de tais sistemas de forma
econdmica e eficiente em termos de tempo, fornecendo artefatos de projeto reutilizdveis,
aplicando a abordagem proposta (nomeada MBA com CPN - MBA/CPN). Foi definida uma
abordagem baseada em redes de Petri coloridas (Coloured Petri Nets - CPN) e um estudo
de caso sobre um sistema de bomba de infusdo de insulina comercial para verificar e vali-
dar um modelo de referéncia (como um componente da MBA/CPN), descrevendo cendrios
de avaliacdo de qualidade. Também foi realizada uma avaliagdo empirica para verificar a
produtividade e reutilizagao dos modeladores ao usar o modelo de referéncia. Tal modelo
€ relevante para raciocinar sobre comportamentos e avaliacdo de qualidade de tais sistemas
concorrentes e complexos. Durante a avaliacdo empirica, utilizando o modelo de referéncia,
66,7% dos 12 modeladores entrevistados declararam nenhum esfor¢o, enquanto 8,3%, es-
for¢o baixo, 16,7% esforco médio e 8,3% esforco consideravel. Com base no conhecimento
dos modeladores, foi implementado um aplicativo web para auxilid-los na reutilizagdo da
abordagem proposta, possibilitando o treinamento baseado em simulacdo. Embora um nu-
mero reduzido de modeladores tenha experimentado a abordagem, tal avaliagdo forneceu
insights para melhorar a MBA/CPN. Dada a avaliagdo empirica e os resultados do estudo de
caso, a MBA/CPN mostrou-se relevante para avaliar a qualidade de sistemas de bombas de
infusdo de insulina.

Palavras-chave: Simulacdo; Redes de Petri Coloridas; Modelagem; Bomba de Infusdo

de Insulina.



Abstract

Safety and effectiveness are crucial quality attributes for insulin infusion pump systems.
Therefore, regulatory agencies require the quality evaluation and approval of such systems
before the market to decrease the risk of harm, motivating the usage of a formal Model-
Based Approach (MBA) to improve quality. Nevertheless, using a formal MBA increases
costs and development time because it requires expert knowledge and thorough analyses of
behaviors. We aim to assist the quality evaluation of such systems in a cost-effective and
time-efficient manner, providing re-usable project artifacts by applying our proposed appro-
ach (named MBA with CPN - MBA/CPN). We defined a Coloured Petri nets (CPN) MBA
and a case study on a commercial insulin infusion pump system to verify and validate a re-
ference model (as a component of MBA/CPN), describing quality assessment scenarios. We
also conducted an empirical evaluation to verify the productivity and reusability of mode-
lers when using the reference model. Such a model is relevant to reason about behaviors
and quality evaluation of such concurrent and complex systems. During the empirical eva-
luation, using the reference model, 66.7% of the 12 interviewed modelers stated no effort,
while 8.3%, stated low effort, 16.7% medium effort, and 8.3% considerable effort. Based on
the modelers‘ knowledge, we implemented a web application to assist them in re-using our
proposed approach, enabling simulation-based training. Although a reduced number of mo-
delers experimented with our approach, such an evaluation provided insights to improve the
MBA/CPN. Given the empirical evaluation and the case study results, MBA/CPN showed to
be relevant to assess the quality of insulin infusion pump systems.

Keywords: Simulation; Coloured Petri Nets; Modeling; Insulin Infusion Pump.
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Capitulo 1

Introducao

O tratamento do diabetes geralmente requer o uso de Sistemas de Bomba de Infusio de
Insulina (SBII). Os componentes de hardware compdem a bomba de infusdo que emula o
pancreas humano, enquanto os componentes de software estdo relacionados ao controle do
comportamento da bomba (MERTZ, 2018 [22]). Como um sistema critico de seguranga,
os fabricantes devem analisar os comportamentos dos SBII para fornecer, pelo menos, a
garantia minima exigida de correcdo (FRECKMANN ez. al., 2019 [[L1]).

De acordo com Woodcock et. al. (2009) [39] métodos formais desempenham um papel
significativo na verificacao dos requisitos de sistemas e na garantia da exatiddo, confiabili-
dade e seguranca dos sistemas desenvolvidos. No dominio médico, agéncias reguladoras,
como, por exemplo, Food and Drug Administration - FDA dos Estados Unidos, precisam de
meios eficazes para avaliar os dispositivos para certificar os sistemas desenvolvidos e garan-
tir o comportamento seguro de cada sistema (CHEN et. al., 2014 [4]] e SIVAKUMAR et. al.,
2011 [32]) . As agéncias reguladoras carecem de técnicas e métodos rigorosos para fornecer
garantia de seguranca. Métodos formais podem ajudar a desenvolver sistemas confidveis,
seguros e protegidos. Além disso, podem fornecer evidéncias sélidas relacionadas com a
confianca em funcionalidades, oferencendo suporte para a certificacdo de sistemas médicos
confidveis.

Nesta dissertagdo, foi utilizado o método formal chamado de redes de Petri coloridas
(Coloured Petri Nets - CPN) (JENSEN; KRISTENSEN, 2015 [16]). O método foi usado
para modelagem e validacdo de sistemas de bombas de infusdo de insulina. CPN € uma

linguagem grafica formal para modelagem e valida¢do de sistemas em que a simultaneidade



desempenha um papel importante. CPN tém sido aplicada com sucesso para a especificacao
formal, andlise e verificacdo de diferentes protocolos de comunicagdo, sistemas embarcados
e redes de dados, entre outros sistemas.

O manuseio de métodos formais geralmente requer conhecimento especializado e au-
mento de custos e tempo de desenvolvimento, o que € uma das principais motivacdes para
realizar este estudo. Modelos de referéncia reutilizaveis t€ém o potencial de reduzir o im-
pacto de tais custos. Em uma pesquisa anterior, Sobrinho et. al. (2017) [35] apresentaram
um modelo de referéncia para auxiliar a certificacdo de sistemas biomédicos usando CPN,
especificando componentes de hardware e software e aplicando simulacdes e a técnica de
verificacdo de modelos. Em outra pesquisa anterior semelhante Costa et. al. (2019) [6] apre-
sentaram um modelo de referéncia para auxiliar na certificacdo de SBII usando CPN. Nessas
pesquisas, foi apresentada a relevancia do uso de um modelo de referéncia CPN para gerar
evidéncias para certificacdo. Uma limitagao destes estudos anteriores € a falta de avaliacao
do modelo considerando a reutilizagdo e produtividade, reduzindo a confianca na capacidade
de diminuir custos e tempo de desenvolvimento na pratica.

As agéncias governamentais reguladoras exigem que os fabricantes demonstrem que 0s
SBII ndo colocam os usuérios em situagdes de risc Em 2010, a FDA lancou a iniciativa
de melhoria de bomba de infusﬁﬂ referenciando problemas como defeitos de software, in-
terfaces gréficas de usudrio inadequadas e falhas mecénicas ou elétricas. Como resultado,
a FDA divulgou em 2014 uma orientag@o para a industria e a equipe da FDA seguirem du-
rante o ciclo de vida de bombas de infusdo de insulingf’] De acordo com a mesma diretriz,
os problemas mais comumente relatados de bombas de infusdo incluem erro de software,
fatores humanos, componentes quebrados, falha de bateria, falha de alarme e superinfusao
e subinfusdo. Alguns dos problemas relatados estdo relacionados a atividade de projeto, en-
quanto outros sao descritos pelos fabricantes como problemas desconhecidos, dificultando a
obtencdo de solucdes.

Ainda existe um grande nimero de recalls relatados por agéncias governamentais regu-

"https://www.fda.gov/about-fda/economic-impact-analyses-fda-regulations/medical-device-classification-

procedures-incorporating-fda-safety-and-innovation-act-procedures
Zhttps://www.fda.gov/medical-devices/infusion-pumps/infusion-pump-improvement-initiative
3https://www.fda.gov/regulatory-information/search-fda-guidance-documents/infusion-pumps-total-

product-life-cycle



ladoras em relacao a SBII (RATHORE et. al., 2018 [27]). Gao et. al. (2019) [12] afirmaram
que dos 70 recalls de bombas de infusdo lancados pela FDA entre 2001 e 2017, 17 recals
foram causados por falhas de software. Para resolver esse problema, as agéncias reguladoras
aumentaram o rigor da fiscalizagdo quando os fabricantes submetem o sistema em desen-
volvimento ao processo de certificacdo. Os fabricantes geralmente apresentam um conjunto
de evidéncias de qualidade sobre sistemas baseados em padrdes prescritivos (por exemplo,
ISO 14971) e atributos de qualidade. Além das exigéncias exigidas pelos 6rgaos regulado-
res, um grande ndmero de recalls também motiva a proposta e o uso de uma abordagem
baseada em modelo (Model-Based Approach - MBA) formal para melhorar a qualidade. No
entanto, sabe-se que o uso de tais abordagens geralmente aumenta os custos € o tempo de
desenvolvimento.

Para abordar o problema do aumento de custos e tempo de desenvolvimento, neste traba-
lho € apresentado uma MBA de sistemas de bombas de infusdo de insulina (nomeada MBA
com CPN - MBA/CPN) com foco em modelos de referéncia CPN como artefatos de mode-
lagem para aumentar a confiangca nos comportamentos do sistema e fornecer avaliagdes de
qualidade. A especificacdo do sistema de bombas de infusdo de insulina estd vinculada ao
modelo CPN proposto pela definicdo de médulos CPN que representam partes criticas de tal
sistema. Nesta dissertacdo, € descrito um estudo de caso em um sistema comercial, ou seja, o
ACCU-CHEK Spirilﬂ, para avaliar um modelo de referéncia, como parte da MBA/CPN, por
meio de simulacdes e da técnica de verificacdo de modelos, descrevendo cenarios de avali-
acdo de qualidade. O estudo de caso também ¢é relevante para mostrar como os fabricantes
podem reutilizar a MBA/CPN durante um processo de certificacdo. Portanto, esta pesquisa
enfrenta desafios como (1) a integracdo de casos de garantia e a especificacdo de requisi-
tos de hardware e software para fornecer reutilizagdo e (2) a reutilizagdo de um modelo de
referéncia CPN de maneira eficiente em termos de tempo e custo.

A abordagem proposta pode beneficiar o processo de certificagdo pela reutilizacao de
modelos de referéncia, juntamente com uma especificagao de requisitos baseada em casos
de garantia especificados com a notacdo estrutura por metas (Goal-Structuring Notation -
GSN), nas fases iniciais do processo de desenvolvimento. O modelo de referéncia foi cui-

dadosamente validado para reduzir os possiveis impactos negativos de uma especificacao

“https://bit.ly/2QzIMOT



1.1 Objetivos 4

manual. Também foi realizada uma avaliagdo empirica com 12 modeladores entrevistados
para avaliar a MBA/CPN. Embora um nimero reduzido de modeladores tenha experimen-
tado a abordagem, tal avaliagdo forneceu insights para melhorar a MBA/CPN. Este estudo
estd relacionado com os resultados publicados por Costa et. al. (2019) [6] e Sobrinho et.
al. (2017) [35]. Assim, neste trabalho, a seguinte questao principal de pesquisa foi definida:
a MBA/CPN ¢ capaz de fornecer uma avaliacdo de qualidade com custo reduzido e efici-
ente de SBII? O termo avaliacdo de qualidade significa avaliar atributos de qualidade, como
seguranca e eficdcia, conforme exigido por agéncias reguladoras.

Os trabalhos relacionados existentes (descritos no Capitulo 3) ndo fornecem um modelo
de SBII genérico, paramétrico e temporizado para auxiliar os fabricantes na realizacdo de
andlises detalhadas (por exemplo, controle de infusdo e recalls comuns) durante o desenvol-
vimento e certificacdo. A MBA/CPN aborda essa limitacao, considerando um modelo de
SBII executdvel, genérico, paramétrico e temporizado, que inclui controle de infusdo e con-
sidera as diretrizes do FDA e os recalls relatados. A contribui¢do com a abordagem proposta
também estd relacionada ao uso de casos de garantia GSN durante uma engenharia de requi-
sitos baseada em metas e o treinamento baseado em simulacao (ndo exigindo o CPN/ToolsE])
de modeladores para melhorar a reutilizacdo.

Portanto, embora seja um consenso que a proposta € o uso de métodos formais para va-
lidar o comportamento de sistemas criticos seguros sejam relevantes, esta proposta também
funciona como um guia, juntamente com artefatos de projeto reutilizdveis, para desenvol-
vedores de SBII. O objetivo € ajudd-los a melhorar a qualidade dos sistemas em desenvol-
vimento usando uma especificacdo baseada em casos de garantia e modelos de referéncia
CPN. Para responder a questao de pesquisa, sdo apresentados resultados do estudo de caso e

a avaliacdo empirica dos modelos, como descrito na préxima secao.

1.1 Objetivos

O principal objetivo com esta dissertagao de mestrado € auxiliar aos modeladores de SBII
a aumentar a confianga no comportamento do sistema e avaliar a qualidade de tais sistemas

de maneira econdmica e eficiente em termos de tempo. Para contemplar o objetivo principal,

Shttps://cpntools.org/



1.2 Principais Contribuicoes 5

s30 necessarios os seguintes objetivos especificos:

* definir uma abordagem baseada em modelos de SBII a partir do aprimoramento do
modelo de referéncia CPN proposto anteriormente por Costa (2019) [S]] e Costa et. al.
(2019) [6] e na adogdo e extensdo do padrdo para troca de casos de garantia (Assurance

Case Exchange Standard - ACES) proposto por Sobrinho (2016) [34];

* realizar um estudo empirico baseado em um sistema comercial, ou seja, o ACCU-

CHECK Spirit versdo 2.XX, para avaliar a abordagem proposta.

O modelo de referéncia CPN proposto por Costa (2019) [5] e Costa et. al. (2019) [6]
€ executdvel, genérico, paramétrico e temporizado (considera a especificacdo de restri¢des
de tempo e controle preciso da fusdao de insulina). No entanto, isso pode ser melhorado
considerando as diretrizesﬂ da FDA e os recalls relatados por Gao et. al. (2019) [12] para
SBII. Conforme mencionado acima, tanto as diretrizes da FDA quanto os recentes recalls
de bombas de infusdo de insulina indicam que uma parte considerdvel dos problemas em
tais sistemas esta relacionada ao projeto do software. Além disso, o modelo aprimorado €
avaliado por sua capacidade de melhorar a produtividade dos projetistas de software e de ser

reutilizado. Novos elementos também sdo incorporados a definicdo de ACES.

1.2 Principais Contribuicoes

Este estudo estende resultados de um projeto de pesquisa anterior realizada por Costa

(2019) [5] e Costa et. al. (2019) [6], composto por quatro novas contribui¢des principais:

* MBA/CPN para projetar e avaliar a qualidade de SBII;
* um estudo empirico para avaliar a MBA/CPN proposta;

* uma interface de programacdo de aplicacdo (Application Programming Interface -

API) Java para a integracdo de modelos CPN com aplicativos da Web;

* uma discussdo sobre as vantagens e desvantagens do aprimoramento do modelo de

referéncia CPN apresentado em Costa (2019) [S] e Costa et. al. (2019) [6]].

®https://www.fda.gov/medical-devices/infusion-pumps/infusion-pump-improvement-initiative



1.3 Metodologia 6

A MBA/CPN consiste nas seguintes caracteristicas:

* definicdo de um modelo de referéncia de sistemas de bombas de infusdo de insulina
reutilizdvel, paramétrico, temporizado e executdvel, que inclua controle de infusdo e

considere as diretrizes da FDA e recalls relatados por Gao et. al. (2019) [12];

* diretrizes para a avaliagc@o dos atributos de qualidade de sistemas de bombas de infusdo

de insulina com base na reutiliza¢do de modelos;

* diretrizes para definicdo e disponibilizacdo de mddulos paramétricos, temporizados e
executaveis de um modelo de referéncia de sistemas de bombas de infusao de insulina,
para reutilizagdo durante o processo de desenvolvimento (e integracdo com casos de

garantia GSN);

* extensdo do ACES para permitir a documentagdo da composi¢do dos moédulos do mo-

delo CPN.

O estudo empirico € util para avaliar esses elementos como parte da MBA/CPN. Por
outro lado, o objetivo com a API é fornecer servicos para manipulacdo de modelos CPN sem
a necessidade de uso de CPN/Tools. Tais servigos incluem, mas ndo se limitam a, obter uma
marcacdo de lugar, verificar se uma determinada transi¢do estd habilitada e executar etapas

de simulacdo. A API é baseada na biblioteca Access/CPN (WESTERGAARD, 2011 [38]).

1.3 Metodologia

Para contemplar os objetivos desta pesquisa, inicialmente foi realizada a definicao de
novos requisitos com base nos recalls e diretrizes da FDA para SBII. Posteriormente, foi
realizada a especificacdo dos novos requisitos, gerando uma versdao aprimorada do modelo
proposto por Costa (2019) [5] e Costa et. al. (2019) [6]. Em seguida, a MBA/CPN foi
definido e avaliado seguindo um estudo de caso sobre um sistema comercial € um estudo
empirico envolvendo 12 participantes.

O estudo de caso para avaliacdo do modelo de referéncia foi realizado utilizando o sis-
tema comercial denominado ACCU-CHEK Spirit. Foram realizadas as especificagdes do

produto e do processo utilizando o ACES e também a configuragdo do modelo de referéncia
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para representar a bomba ACCU-CHEK Spirit. Em seguida, a validacdo e a verificacao fo-
ram realizadas por meio de simulagdo e verificacdo automatica de modelos, respectivamente.
O estudo de caso € relevante para mostrar como os fabricantes podem reutilizar o modelo de
referéncia seguindo a MBA/CPN durante um processo de certificacao.

Para avaliar a abordagem quanto a capacidade de promover a reducdo de custos e tempo
de desenvolvimento, foi realizada uma avaliacdo empirica com 12 projetistas de software,
que foram divididos em dois grupos: o grupo controle e o grupo tratamento. Ambos os
grupos foram submetidos aos mesmos experimentos.

Os participantes do grupo de controle foram aqueles que ndo possuam formacdo em
métodos formais, mas possuam formacgado na drea de Computacdo. Em contrapartida, os par-
ticipantes do subgrupo de tratamento foram aqueles que possuam conhecimento em métodos
formais, tendo completado pelo menos 6 (seis) meses de curso nesta area.

A avaliacdo empirica aprovada pelo Comité de Etica em Pesquisa consiste nas seguintes

atividades:

* realizacdo de treinamento em métodos formais utilizando o CPN e o CPN/Tools;

* treinamento em modelos genéricos de CPN com foco na apresentacdo de um modelo
genérico de um sistema de aquisi¢c@o de sinais biomédicos e de um sistema de aquisi¢ao

de eletrocardiograma;

* conducdo do experimento de instanciacdo do modelo de referéncia aprimorado base-

ado no ACCU-CHEK Spirit 2.XX;

* realizacdo do experimento para implementar dois novos requisitos no modelo de refe-
réncia aprimorado (ou seja, adicionar uma nova representacdo de bateria e adicionar

um recurso para recarregar a bateria);

* aplicagdo de dois questiondrios (questiondrio sobre o perfil do desenvolvedor e questi-

ondrio para avaliacdo da reutilizagdo do modelo genérico de bomba de insulina).
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1.4 Organizacao do Documento

Esta dissertagdo estd estruturada em 6 capitulos. No primeiro capitulo, foi apresentada
uma introdugdo sobre o trabalho, composta pela contextualiza¢do da pesquisa, problemati-
zacdo, objetivos gerais e especificos, justificativas, contribuicdes e metodologia aplicada. Os

demais capitulos estdo organizados da seguinte maneira:

* No Capitulo 2 sdo apresentados conceitos sobre GSN e CPN;;

* No Capitulo 3 sdo apresentados trabalhos relacionados ao tema de pesquisa;

No Capitulo 4 € apresentada a abordagem baseada em modelos;

No Capitulo 5 sao apresentados cendrios de avaliacdo de qualidade;
* No Capitulo 6 € apresenta a avaliacdo empirica;

» No Capitulo 7 € apresentada a aplicacao web;

* No Capitulo 8 sdo apresentadas discussoes;

* Por fim, no Capitulo 9 s@o apresentadas conclusdes e trabalhos futuros.



Capitulo 2

Embasamento Teorico

Neste capitulo sdo apresentados conceitos sobre casos de garantia, a notacao estrutura
por metas (Goal-Structuring Notation - GSN) e redes de Petri coloridas (Coloured Petri Nets

- CPN).

2.1 Casos de Garantia

Caso de garantia € um método usado para argumentar que uma reivindicacao sobre 0s
requisitos de um sistema € satisfeita [15]. Uma reivindicagdo € uma proposi¢do que deve
ser demonstrada como verdadeira ou falsa a partir de um conjunto de dados ou informagdes
tangiveis denominado de evidéncias. As declaragdes que justificam a deducdo de uma rei-
vindicacdo com base em determinadas evidéncias formam um argumento em um caso de
garantia. Portanto, um argumento € um conjunto de afirma¢des embasada em evidéncias que
justifica o alcance de uma reivindicag@o sobre as caracteristicas de um sistema.

Um exemplo simples e didatico de reivindicagdo em um caso de garantia € a afirmativa
de que um sistema de um aquecedor € seguro (CALINESCU et. al., 2018 [3]). A demons-
tracdo de que essa afirmacdo € valida € feita com base em trés sub-reivindicagdes: a fungdo
de controle do aquecedor € segura; a fungdo de monitoramento do aquecedor € segura; e to-
das as func¢des do sistema sdo independentes. Para argumentar que essas sub-reivindicagdes
sdo validas e consequentemente a reivindicacao principal € satisfeita, sdo usadas como evi-
déncias para cada uma das trés sub-reivindicagdes os resultados de simulacdo, teste e prova

formal, respectivamente. Assim, uma reivindicacdo pode ser composta por reivindicagdes
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intermedidrias que permitem fundamentar os argumentos para a dedu¢do da reivindicacao
principal.

A sistematica e rigorosa forma para a construcdo de argumentos sobre a confianca em
sistemas justificam o porqué casos de garantia tem sido uma abordagem com notédvel ado-
¢do no processo de desenvolvimento de aplicagdes criticas de seguranga e de missdo. Sao
diversos os dominios onde eles vem sendo utilizados, incluindo desde dispositivos médicos
[28. [14]] até sistemas avionicos [2, 31].

Casos de garantia podem ser usados em todas as etapas do processo de desenvolvimento
de um sistema (LITTLEWOOD; BLOOMFIELD; BAINBRIDGE, 1998 [20]). Nas etapas
iniciais do desenvolvimento de um sistema, evidéncias extraidas da andlise de requisitos e
de projeto podem compor os casos de garantia para demonstrar, por exemplo, manutenibi-
lidade do sistema. Evidéncias obtidas nas fases de implementagdo, validacdo e verificacao
podem ser usadas para argumentar sobre confiabilidade e seguranca dos sistemas em desen-
volvimento. Além disso, durante o uso do sistema novas evidéncias coletadas em tempo de

execucdo podem ser incorporadas nos casos de garantia para manté-los sempre atualizados.

2.2 Notacao Estruturada por Metas

GSN € um padrao usado para representar casos de garantia graficamente E] e seus prin-
cipais componentes sdo ilustrados na Figura 2.1l O uso de elementos gréficos, em vez de
apenas uma relatdrio escrito em linguagem natural, facilita a estruturagdo e o entendimento
dos casos de garantia.

Conforme a Figura [2.1] fazem parte da estrutura basica de um argumento especificado

com GSN os componentes:
* meta (Goal): retangulo;
* solugdo (Solution): circulo;

* estratégia (Strategy): paralelogramo;

contexto (Context): retangulo com bordas arredondadas;

"https://scsc.uk/gsn?page=gsn%202standard
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Meta Solucao Estratégia

—>

<Descrigéo da <Descricdo da Resolvido por

. = > P . >
<Descricdo da meta> solugao estrategia

/

Contexto Justificativa

—>

<Descrigéo da No contexto de

justificativa>

<Descricao do contexto>
\Joesere ~)

Nao definido

Figura 2.1: Os principais componentes da GSN
* justificativa (Justification): elipse;
* nao definido (Undefined): diamante;
* suportado por (SupportedBy): seta direcionada sélida; e

* no contexto de (InContextOf): seta direcionada oca.

Os componentes suportado por e no contexto de sdo usados para conectar
objetivos a solugdes e realizar associa¢des de contexto, respectivamente. As metas sdo uteis
para fornecer reivindicagdes sobre a qualidade dos sistemas, enquanto as solugdes estdo
vinculadas a evidéncia de tal afirmagdo. Estratégia, contexto e justificativa sdo componentes
complementares para melhorar a clareza e integridade da especificacdo do caso de garantia.
O componente ndo definido fornece uma maneira de ilustrar partes do caso de garantia
que ainda estdo em especificagdo. Na Figura [2.2] ¢ apresentado o caso de garantia GSN do
sistema de aquecimento exemplificado na Secdo [2.Iem linguagem natural.

A meta principal (Meta 1) afirma que o sistema de aquecimento € seguro. Esta meta
(reivindicagdo) € dividida em trés sub-reivindicacdes usando a estratégia (Estratégia 1) que
aborda a seguranca das fungdes. A primeira sub-reivindicacao (Meta 2) consiste em garantir
que o sistema de controle € seguro com base em simulac¢des (Solugdo 1). Na segunda sub-
reivindicagdo (Meta 2) é declarado que o sistema de monitoramento € seguro com base em re-
sultados alcangados por meio de teste (Solucdo 2). Por altimo, na terceira sub-reivindicag@o
(Meta 3) € afirmado que as funcdes do sistema sido independentes com base em resultados

obtidos de prova formal (Solucao 3).
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Contexto 1 Meta 1
q_
Aquecedor Aquecedor € seguro
Estratégia 1 Contexto 2
Argumento abordando
a seguranca das Controlar e monitorar
funcdes do sistema as funcbes do sistema
Meta 2 Meta 2' Meta 3
. O sistema de
Q sistema de controle monitoramento é Todas as fungdes séo
€ seguro seguro independentes

Solugao 1 Solugdo 2 Solugdo 3

Resultado de
testes

Resultado de
simulacdes

Prova
formal

Figura 2.2: Exemplo de um argumento de garantia GSN adaptado de [3]]

Além dos elementos basicos, a GSN inclui os seguintes componentes modulares:
* meta distante (Away Goal);

e modulo (Module) ;

e contrato (Contract);

* solucdo distante (Away Solution);

 contexto distante (Away Context); e

* indicator publico (Public Indicator).

Os componentes modulares auxiliam na modularizagao do caso de garantia, visando for-

necer representacdes mais compactas, simplificar a manuteng¢do e melhorar a legibilidade.
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O uso de médulos permite o agrupamento de argumentagdes para apoiar claramente as afir-
macodes sobre a qualidade dos sistemas. A GSN modular € um dos conceitos fundamentais

usados para definir a MBA/CPN.

2.3 Redes de Petri Coloridas

Redes de Petri coloridas (Coloured Petri Nets - CPN) é um formalismo matematico com
representacio gréfica voltada para a modelagem de sistemas de eventos discretos (DING;
CHEN; WANG, 2017 [9]), isto é, sistemas cujo estado ¢é alterado a partir da ocorréncia de
eventos especificos (SAIVES; FARAUT; LESAGE, 2018 [29]). Trata-se de uma extensao
da rede de Petri tradicional contendo recursos adicionais para a modelagem que permitem a
representacio de caracteristicas mais proximas do funcionamento real dos sistemas. Assim,
além de conter os elementos herdados de rede de Petri tradicional (lugar, ficha, arco direci-
onado, peso de arco, transi¢do e temporizacio), CPN possui modularizagdo e linguagem de
programacdo CPN ML (SAKIB; TARI; BERTOK, 2013 [30]).

Em uma CPN, o lugar possui vdrias interpretacdes, podendo representar, por exemplo,
uma atividade, um predicado ou um estado parcial do sistema. A ficha € o elemento indicador
de que um predicado associado a um lugar € verificado. O arco direcionado € o elemento que
permite conectar lugar a transi¢do e vice-versa. A transicao simboliza um evento que ocorre
no sistema. O peso de arco refere-se a um nimero natural positivo excluindo o zero, que
¢ atribuido a cada arco. A temporizacdo € o recurso que permite a modelagem de questdes
relacionadas com o tempo, como, por exemplo, a disponibilizacio de uma ficha em um
lugar apenas quando o sistema atinge um tempo especifico. A modulariza¢do permite que o
modelo CPN seja dividido em partes gerencidveis com interfaces bem definidas. Por dltimo,
a linguagem de programacdo CPN ML, baseada na linguagem de programacao funcional
Standard ML, fornece os primitivos para a definicdao de tipos de dados, para descrever a
manipulacdo de dados e para criar modelos compactos e parametrizaveis.

Na Figura [2.3] pode-se observar os principais elementos de um modelo CPN. O exem-
plo trata-se do médulo de software para verificacdo de bateria do segundo refinamento do
modelo CPN para o Sistema de Bomba de Infusdo de Insulina (SBII) melhorado com base

na abordagem apresentada neste trabalho. Maiores detalhes sobre o modelo completo sao
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apresentados no Capitulo [4]

Bug
Notification

STRING
1" "Bug in code"

ValueCharge(b1l)

[b = 0]
0
[b = 1][ Notify | ¢ b b | Verify @
Bug Battery | jf(b1 =0
1" ()@0 if (b1 =1 orelse STATESS

orelse bl =2)
bl = 2) b2 then 1 Recharge(1)

UNITTIMED then 1°1 else empty

t@+20

[b = 0] else empty

Battery
() Situation
EventBattery() INT
EVENTSS

1" Battery()
[b = 0]
Recharged()

Recharged

Figura 2.3: Médulo de verificag@o de bateria do SBII.

Conforme pode ser visto na Figura [2.3] para o médulo de verificagdo de bateria foram
definidos os lugares Events_S, States_S, Events_H, States_H, ABa, AT, Ok_B
e Bug Notification. Os quatro primeiros lugares armazenam eventos e estados de
software e hardware, permitindo a comunicacao e a troca de mensagens entre os médulos
de software e hardware que podem afetar ou alterar o estado da bateria do SBII. Por outro
lado, os lugares ABa e AT sdo usados para, respectivamente, indicar a ocorréncia de um
bug no sistema e armazenar o intervalo de tempo para o sistema realizar nova verificacdo da
situagdo da bateria (a notagdo @ + 20 especifica uma expressao de atraso de tempo para que
uma ficha esteja disponivel naquele lugar). Por ultimo, o local Ok_B € usado para armazenar
a quantidade de instancias de bateria com carga disponivel e o local Bug Notification
€ usado para evidenciar que um bug ocorrido por alguma falha no sistema.

Os possiveis eventos que podem ser disparados no modulo de verificagdo da bateria da Fi-
gura[2.3|sao representados pelas transi¢cdes Battery Situation,Verify Battery,
Rechargede Notify Bug. O disparo da transicdo Battery Situation inicia uma
etapa de verificacdo da carga das baterias disponiveis no sistema, sendo o estado de cada

bateria efetivamente verificado pelo disparo da transicdo Verify Battery, que pode le-
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var a classificar a bateria como carregada ou descarregada, a depender do seu estado. Como
pode ser observado, tal classificacdo é feita pela execucdo de um cédigo escrito em CPN
ML. Por fim, as transicdes Recharged e Notify Bug representam as acOes de recarga
da bateria e notificacdo da ocorréncia de um bug no sistema, respectivamente.

Formalmente uma CPN pode ser definida por trés partes. A primeira para definir CPN
nao hierdrquica, isto ¢, CPN sem moddulos. A segunda para definir um médulo de CPN.
E por ultimo, a terceira parte € a definicio de CPN hierdrquica. A defini¢do da primeira
parte, conforme Jensen e Kristensen (2009), e das outras duas partes, de acordo com Jensen

e Kristensen (2015), sdo, respectivamente, as seguintes:

* CPN nao hierarquica ¢é uma tupla de nove elementos CPN =

(P,T,A,E,‘/Y,Cy G, E,]) naqual:

1. P € um conjunto finito de lugares. Em outras palavras, a quantidade de lugares

de uma CPN é finito.

2. T é um conjunto finito de transi¢des tal que P NT" =. Ou seja, ndo existe algum

elemento em 7' igual a algum elemento em P.

3. AC PxTUT x P éum conjunto de arcos direcionados. Isso significa que um
arco pode ligar apenas um lugar a uma transicdo ou vice-versa. Nao é possivel

usar um arco para ligar um lugar a outro lugar ou uma transicao a outra transi¢ao.

4. X € um conjunto ndo vazio de cores. Isto é, os lugares de CPN possui algum tipo

de dado (ou cor), o qual pertence a X..

5. V € um conjunto finito de varidveis tipadas tal que T'ipo[v] € X para todas as
variaveis v € V. Ou melhor, existe uma cor associada a cada varidvel tal que

essa cor é um elemento de ..

6. C': P — ¥ ¢ uma funcdo de conjunto de cor que associa uma cor a cada lugar.

Dito de outro modo, cada lugar da CPN possui uma cor.

7. G : T — EXPR, é uma funcido de guarda que associa uma guarda a cada
transigdo ¢ tal que T'ipo|G(t)] = Bool. Isto é, a cor de guarda de cada transi¢do

é um booleano.
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8. F: A— EXPR, ¢éuma funcdo de expressdo de arco que associa uma expres-
sdo de arco a cada arco a tal que Tipo[F(a)] = C (p)MSﬂ, no qual p é o lugar
conectado ao arco a. Em outros termos, a cor associada a a deve ser a mesma cor

associada a p, que € o lugar com o qual a estd conectado.

9. 1: P — EXPRyéuma funcio de inicializagdo que associa uma expressao de
inicializagdo a cada lugar p tal que T'ipo[I(p)] = C(p),,s- Ou seja, a cor dos

valores de inicializacdo de um lugar deve ser igual a cor daquele lugar.

* Mddulo de CPN ¢ uma tupla de quatro elementos C PNy, = (CPN,T P . PT),

porta?

na qual:

1. CPN = (P, T,A,%,V,C,G, E,I)éuma CPN ndo hierdrquica.

2. T~ C T éum conjunto de transicdes de substitui¢do. Isso significa que uma
sub

transi¢ao de substituicdo é também uma transic¢ao.

3. Poowa & P € um conjunto de lugares porta. Dito de outro modo, um porta ¢

também um lugar.

4. PT: P .. — IN,OUT,I/O éum conjunto de tipo porta que associa tipos de

porta

porta a lugares. Em outras palavras, uma porta deve possuir um dos seguintes

tipos: IN,OUT, /0.

* CPN hierarquica é definida como uma tupla de quatro elementos C PNy =

(S,SM, PS, FS), na qual:

1. S é um conjunto finito de médulos. Cada médulo é um médulo de Rede de Petri
Colorida s = ((P*,T%, A*,%°,V*,C%,G*, E*, I*), T° ,P* . PT,). E necessa-
sub porta
rio que (P UTS) N (P UTY) = 0 para todo s;,s; € S tal que i # j.
2. SM : Ty, — S é uma funcio de sub-mddulo que associa um sub-moédulo a cada
transicdo de substituicdo. E necessdrio que a hierarquia de médulo seja aciclica,

ou seja, um sub-modulo ndo pode possuir transicdo de substitui¢do associada a

um sub-médulo superior na hierarquia.

2MS est4 relacionado a “multiconjunto”.
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3. PS é uma funcdo de relagcdo porta-socket que associa uma relagdo porta-socket
PS(t) C Peu(t) X Ppoa™© a cada transigdo de substituigdo ¢. E necessdrio
que PT(p) = PT(p), C(p) = C(p') e I(p)() para todo (p,p') € PS(t) e
t € T'ww. Em sintese, a cada transicdo de substitui¢do existe uma associacao de
uma relacao porta-socket, de modo que o tipo do socket deve ser igual ao tipo

da porta e a cor do socket deve ser igual a cor da porta.

4. FS C 2F ¢ uma familia de conjuntos de fusdo (fusion sets) ndo vazios tal que
C(p) = C(p) e I(p){) = I(p')() para todo p,p’ € fsetodo fs € FS. Em
outras palavras, € possivel fundir dois lugares de modo que a marcac¢iao de ambos
sejam sempre iguais. Sao semelhantes as varidveis globais conhecidas em muitas

linguagens de programacao.

Para a modelagem, simulacdo e execugdo de codigos CPN/ML em um modelo CPN pode
ser utilizado a ferramenta CPN/Tools. No entanto, é possivel lidar com modelos CPN sem
exigir o uso de uma interface grafica de usudrio. A biblioteca Access/CPN permite que oS
usudrios manipulem componentes de modelo, realizem simulacdes e execu¢do de codigo
CPN/ML usando a linguagem de programacdo Java (WESTERGAARD, 2011 [38]]). Por
exemplo, tal estrutura fornece métodos para disparar as transicdes habilitadas e obter fichas
relacionadas com lugares especificos. Esse tipo de funcionalidade € relevante, por exemplo,
para embutir os modelos CPN em software para treinamento de modeladores sobre como

reutilizar a MBA/CPN.



Capitulo 3

Trabalhos Relacionados

Neste capitulo sdo apresentados alguns trabalhos relacionados ao tema da pesquisa desta
dissertacdo. Na Secdo 3.1 sdo apresentados trabalhos sobre abordagens baseadas em mode-
los. Na Secao 3.2 alguns estudos sobre modularizacao, composicao e reutilizacao de modelos
formais sdo discutidos. Por udltimo, na Secao 3.3 sao apresentados modelos de bombas de

infusdo de insulina.

3.1 Abordagens Baseadas em Modelos

A aplicacdo de abordagens baseadas em modelos (Model-Based Approaches - MBA) é
uma tendéncia no desenvolvimento de sistemas criticos seguros complexos. Por exemplo,
Mian et. al. (2019) [23] apresentaram um arcabouco para tradu¢do automatica de mode-
los construidos com a linguagem de projeto e anédlise de arquitetura (Architecture Analysis
and Design Language - AADL) em um formato executdvel por ferramentas de otimizacao
e andlise de confiabilidade baseadas em arvore de falhas. O nicleo do arcabouco proposto
€ a transformacdo de um modelo de erro baseado em maquina de estado para um modelo
de 4rvore de falhas. O arcabouco foi implementado como um plug-in (denominado de
AADL2HiP-HOPS) para a ferramenta de desenvolvimento de modelo AADL OSATE e como
forma de ilustrar o seu uso um exemplo de transforma¢do de modelo AADL de um sistema
de monitoramento de temperatura foi apresentado. Os resultados provaram ser uma maneira
eficaz de fornecer arvores de falhas para andlise de confiabilidade.

Entezari-Maleki et. al. (2020) [10] descreveram uma rede de Petri colorida temporizada

18
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(Timed Coloured Petri Nets - TCPN) para avaliar a composicao do servico web em ambientes
multinuvem. TCPN foi utilizada para modelar o processo de submissdo de requisi¢oes,
andlise de servicos compostos, selecdo de servigos e provisionamento de servigos em um
ambiente multinuvem. Para verificar a acurdcia da MBA, o modelo proposto foi instanciado
em dois diferentes cendrios, sendo o primeiro um ambiente composto por trés nuvens e cinco
tipos de servigos diferentes e o segundo cendrio um ambiente mais complexo formado por
dez nuvens e quinze tipos de servicos distintos. Comparando os resultados alcancados com
modelo TCPN em relagdo ao arcabougo CloudSirrﬂ verificou-se uma maior eficiéncia do
modelo TCPN para a avaliacdo de desempenho da composicao dos servigos.

Em outro estudo relacionado, Majma e Babamir (2020) [21] apresentaram um método de
tempo de execucao automadtico para verificacdo continua do comportamento de um marca-
passo controlado por um agente de software autdbnomo e inteligente. Este agente de software
utiliza uma base de conhecimento para a tomada de decisdes em tempo de execugao, evitando
falhas criticas que possam causar riscos irreversiveis ao paciente. A base de conhecimento
consiste em um conjunto de regras que representaram o comportamento do marcapasso e foi
modelada com redes de Petri colorida fuzzy hierdrquica (Hierarchical Fuzzy CPN - HFCPN).
Assim, o modelo HFCPN do marcapasso foi usado como mecanismo de inferéncia de re-
gras para guiar o agente de soffware na tomada correta de decisdes. Para validar a eficicia
de encontrar uma regra adequada para tomada de decisdo, o modelo foi instanciado para
representar trés diferentes cendrios de uso. Os resultados mostraram uma notdria melho-
ria na inferéncia de regras para o controle do marcapasso comparado a um mecanismo de
inferéncia simples, com uma melhoria de até 92% no tempo gasto para identificar uma regra.

Por dltimo, Garcia-Valls, Perez-Palacin e Mirandola (2018) [[13]] propuseram uma abor-
dagem composta por modelos paramétricos para o projeto de sistemas ciber-fisicos adapta-
tivos. A parametrizacdo do modelo permitiu a sua configuracio para representar condi¢des
ambientais distintas e situagdes que exigem a adaptagdo do sistema ao longo de sua execu-
¢do. Redes de petri tradicionais foram usadas para a modelagem e verificagdo dos modelos.
Para demonstrar a aplicabilidade em situacdes que exigem adaptacdes on-line limitadas no

tempo, a MBA foi exemplificada em um caso de uso envolvendo um sistema de comunica¢do

Arcabouco para modelagem e simulagdo de infraestruturas e servicos de Computagio em Nuvem:

https://github.com/Cloudslab/cloudsim
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de veiculos autdbnomos, que mostrou realizar adaptacdo pontual e satisfazer o tempo para as
suas atividades nos diferentes modos de operacdo. Nesta pesquisa de mestrado, foi usada
uma ideia semelhante, reutilizando modelos de sistemas de bombas de infusdo de insulina

paramétricos para avaliar os atributos de qualidade.

3.2 Modularizacao, Composicao e Reutilizacao de Modelos

Montecchi, Lollini e Bondavalli (2020) [24] definiram formalmente um conceito de tem-
plates de modelo para auxiliar a defini¢do de bibliotecas de submodelos genéricos reutiliza-
veis e a definicdo de modelos complexos baseados em estados pela composi¢do e instanci-
acdo automadtica de submodelos. Cada elemento da metodologia proposta foi formalmente
definido, tendo sido ainda fornecida uma linguagem de especificacdo de dominio, denomi-
nada Template Models Description Language (TDML), para defini¢ao precisa das bibliotecas
dos submodelos que compdem os modelos de andlises concretos. Tais modelos concretos fo-
ram montados automaticamente a partir de um conjunto de regras de composi¢ao definidas
em alto nivel. Os autores aplicaram a MBA proposta usando um estudo de caso em um
sistema distribuido de grande escala.

Por outro lado, Kanoun e Ortalo-Borrel (2000) [18]] propuseram uma abordagem modular
para modelar a confiabilidade de sistemas tolerantes a falhas usando rede de Petri estocdstica
generalizada (Generalized Stochastic Petri Net - GSPN) para submodelos e composi¢ao de
modelos. Cada componente do sistema foi especificado de forma isolada com interfaces de
comunicacdo entre os demais componentes claramente bem definidas. Assim, o modelo do
sistema foi definido pela composi¢ao dos componentes GSPN. A abordagem modular em
conjunto com o formalismo agregaram flexibilizacdo e reutilizacdo ao modelo, tendo sido
aplicado com éxito para a selecdo de novas arquiteturas para um sistema de controle de
trafego aéreo frances.

Ainda sobre estudos envolvendo modularizagcdo de modelos, Rabah e Kanoun (2003)
[26] forneceram uma MBA para avaliar medidas de desempenho de sistemas multipropdsitos
e multiprocessadores usando modelos de arquitetura, modelos de nivel de servico e modelos
de politica de manuten¢do. Tais modelos separados possibilitaram andlises dos sistemas sob

diferentes perspectivas. Por sua vez, Nencioni, Helvik e Heegard (2017) [25] apresentaram
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uma abordagem modular e sistemadtica para avaliacdo quantitativa das propriedades de redes
definidas por software (Software-Defined Networking - SDN) considerando a correlacdo de
falhas. Como parte dos resultados, os autores disponibilizaram modelos de confiabilidade
para redes SDN que evitam complexidade, explosdo de espaco de estados e altas demandas
computacionais.

De forma similar aos estudos apresentados, neste trabalho, foi utilizado o conceito de
modelos de referéncia como templates, aprimorando o estado da arte, integrando os mode-
los com a especificacdo de requisitos baseada em casos de garantia e avaliando o nivel de

compreensibilidade e adaptabilidade dos modelos reutilizdveis.

3.3 Modelos de Bombas de Infusao de Insulina

Com relagdo aos Sistemas de Bombas de Infusdo de Insulina (SBII), pode-se destacar os
trabalhos propostos por Silva et. al. (2015) [33] e Zhang, Jones e Jetley (2010) [40].

No primeiro trabalho, foi proposto por Silva et. al. (2015) uma abordagem baseada em
modelos para validagdo de sistemas médicos fisico-cibernéticos, focando em promover o
reuso e a produtividade. Nessa abordagem trés cendrios clinicos diferentes foram modela-
dos e avaliados, sendo um deles um cendrio envolvendo uma bomba de infusdo de insulina
contemplando os principais requisitos e propriedades de seguranca para esse tipo de sistema.
Os diagramas de blocos do Simulin foram utilizados para representar os comportamentos
do sistema. No entanto, a modelagem nao considerou a especifica¢do de restri¢des de tempo
para modelar o controle de administra¢io da infusdo de insulina.

Além disso, a Food and Drug Administration - FDA também se preocupa com os atribu-
tos de qualidade das bombas de infusdo. O projeto de bomba de infusdo genérica proposto
por Zhang, Jones e Jetley (2010) [40] ¢ um exemplo de iniciativa da FDA para aumentar a
confianga nos SBII. Por exemplo, o projeto aborda a andlise de risco por meio de uma es-
pecificacdo arquitetural genérica, porém trata-se de uma representacdo de alto nivel que ndo
permite a execucdo de uma instancia de modelo considerando restricdes de tempo e verifi-
cacdo formal. Um estudo relacionado, que ndo envolve bomba de infusdo de insulina mas

prové artefatos de projeto que podem também ser uteis nesse contexto é proposto por Hatcliff

Zhttps://www.mathworks.com/products/simulink.html
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et. al. (2019) [17]. Nele foi conduzido o projeto aberto de bomba de analgesia controlada
pelo paciente para fornecer artefatos como casos de uso, infraestrutura de teste e simulacao,
artefatos de gerenciamento de risco e casos de garantia.

No entanto, ndo existe um modelo de SBII executavel, genérico, paramétrico e tempori-
zado para auxiliar os fabricantes na realizacdo de andlises detalhadas (por exemplo, controle
de infusdo e recalls comuns) durante o desenvolvimento e a certificacio. A MBA/CPN
aborda essa limitacao, considerando um modelo de SBII executdvel, genérico, paramétrico e
temporizado, que inclui controle de infusdo e considera as diretrizes da FDAH e recalls relata-
dos por Gao et. al. (2019) [12]]. Como outra melhoria, na abordagem proposta é abordada a
engenharia de requisitos orientada a metas com base em casos de garantia especificado com a
notacdo estrutura por metas (Goal-Structuring Notation - GSN). Essas caracteristicas sdo re-
levantes, por exemplo, para auxiliar na avaliacdo da qualidade de SBII em desenvolvimento
ou identificar problemas de sistemas certificados. Assim, o estado da arte é aprimorado

definindo uma MBA que fornece as seguintes caracteristicas:

* definicdo de um padrdao baseado em linguagem de marcacdo extensivel (EXtensive
Markup Language - XML) para aplicar casos de garantia GSN na engenharia de requi-

sitos (nas primeiras etapas no processo de desenvolvimento);

* diretrizes para definicao e disponibilizacdo de mddulos paramétricos, temporizados e
executdaveis de um modelo de referéncia de SBII para reutilizacdo durante o processo

de desenvolvimento (e integragdo com casos de garantia GSN);

* diretrizes para avaliacdo de atributos de qualidade de sistemas de bombas de infusdo

de insulina com base na reutilizacdo de modelos;

* definicdo de um modelo de referéncia de SBII reutilizavel, paramétrico, temporizado

e executavel.

3https://www.fda.gov/regulatory-information/search-fda-guidance-documents/infusion-pumps-total-

product-life-cycle



Capitulo 4

MBA/CPN

Na Figura[d.1|¢ ilustrada uma visdo geral da MBA/CPN, consistindo nas seguintes etapas

de modelagem (M) e andlise (A):

modularizacdo de hardware e software (M1);

definicao de modelo de referéncia e instancia¢do de modelo de referéncia (M2);

andlises de seguranca (A1);

andlises de eficicia e geracdo de testes abstratos (A2).

Na primeira etapa de modelagem (M1), os fabricantes obtém moédulos de hardware e
software CPN de fontes de requisitos. Na segunda etapa (M2), um modelo de referéncia é
definido por dois refinamentos do sistema. O primeiro resulta em um modelo mais abstrato
que ndo considera conjuntos de cores reais, enquanto o segundo refinamento gera um modelo
mais detalhado considerando conjuntos de cores reais e restricdes de tempo. A especifica-
cdo de refinamento do sistema € relevante para a realizacdo de andlises sob duas perspectivas:
seguranca e eficacia. Assim, os fabricantes instanciam os refinamentos do modelo para anali-
sar os comportamentos do sistema avaliando a qualidade. Na primeira etapa de andlise (A1),
o refinamento do primeiro sistema € utilizado para verificar as propriedades de seguranca,
evitando o problema da explosdao do espaco de estados. Posteriormente, na segunda etapa
de andlise (A2), o modelo de referéncia verificado pode ser reduzido (removendo compo-

nentes de hardware € ajustando as marcagdes iniciais) para aplicar abordagens para gera¢ao
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de testes abstratos. As mesmas propriedades devem ser verificadas novamente para o mo-
delo reduzido para garantir a consisténcia. Finalmente, o refinamento do segundo sistema €
usado para analisar as propriedades de seguranca e eficicia na segunda etapa de andlise. Os
fabricantes documentam os requisitos dos Sistemas de Bomba de Infusdo de Insulina (SBII)

usando casos de garantia para todas as etapas.

Fontes de Requisitos [ Andlise de
(Exemplos) Eficacia_/ nzoe
4 eficaz]

Mais
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Figura 4.1: Visao geral da MBA/CPN para avalia¢do da qualidade de SBII

Neste trabalho é recomendado o uso de duas versoes diferentes de modelos para reduzir o
problema de explosdo do espaco de estados, evitando a aplicacdo de técnicas mais complexas
para reducdo do espaco de estados. A definicdo de um primeiro refinamento menos expres-
sivo nio impacta negativamente a abordagem, pois mantém as propriedades de seguranga
desejadas, verificadas pela técnica de verificacio automatica de modelos. E garantido que o
modelo CPN representa a funcionalidade de uma especificacdo de acordo com as diretrizes
da Food and Drug Administration - FDA através da realizacao de simula¢des de modelos. O
primeiro refinamento do modelo de referéncia pode ser gerado automaticamente ou manual-
mente a partir da especificacdo baseada em casos de garantia. Neste trabalho sdo descritos
modelos CPN especificados manualmente devido ao foco em fornecer uma base verificada e

validada para outras extensdes, conforme detalhado abaixo.
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4.1 Decomposicao de hardware e software

A MBA/CPN exige que os fabricantes desenvolvam casos de garantia com base nos re-
quisitos derivados de fontes como sistemas semelhantes, revisdes de literatura, recalls e dire-
trizes. Reivindicagdes, evidéncias e outros casos de garantia tém representagdes especificas
na MBA/CPN usando a linguagem de marcagdo extensivel (EXtensive Markup Language -
XML) e a notacao estrutura por metas (Goal-Structuring Notation - GSN). Neste trabalho,
foi proposto e definido a extensdo do padrdo para troca de casos de garantia (Assurance Case
Exchange Standard - ACES) para auxiliar fabricantes e agéncias reguladoras na especifica-
¢do e troca de casos de garantia durante os processos de desenvolvimento e certificagdo.
Por exemplo, o ACES inclui recursos que permitem aos fabricantes realizar a rastreabilidade
dos requisitos do sistema. A utilizacdo do ACES é o ponto de partida para a aplicagdo da
MBA/CPN, e continua a ser utilizado durante todo o processo de desenvolvimento devido a
sua ligacdo aos modelos de referéncia CPN. Assim, em vez de documentar e verificar me-
tas aplicando uma abordagem cldssica, como manter todos os objetivos satisfeitos (ou seja,
abordagem KAOS), para conduzir a engenharia de requisitos orientada a metas, deve ser
utilizado o ACES.

A especificagdo XML é a base para associar todas as etapas restantes da MBA/CPN. O
ACES considera os principais conceitos do processo de engenharia de requisitos baseado em
GSN modular. Um documento ACES contém, pelo menos, as notacOes graficas definidas
na especificacdo GSN. Cada notacdo gréfica dos elementos GSN tem uma representacdo no
ACES, relacionando os elementos a fags e atributos especificos de um documento ACES. Por
exemplo, o elemento de evidéncia contém um [ink de atributo para permitir que as agén-
cias reguladoras acessem um artefato de projeto fornecido pelos fabricantes do sistema para
oferecer suporte a um argumento. O uso de casos de garantia baseados em uma plataforma
padrao independente e bem definida para representar e compartilhar os resultados obtidos
pelos fabricantes com os 6rgaos reguladores pode melhorar o projeto e a avaliagdo dos siste-
mas.

O inicio e o fim de um documento ACES € a tag <assuranceCase>. Para habilitar o
controle de versdo, cada documento possui uma identificacido geral denominada generalld,

juntamente com a identificacdo da versdo (versionld) e a identificacdo local (localld). O
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atributo generalld da tag <assuranceCase> é um identificador tnico para todas as versoes
do documento ACES, enquanto o versionld e localld possuem identificadores diferentes para
cada nova versao para representar as modificagcdes no documento. O inicio do documento
também contém dados especificos sobre o produto em desenvolvimento por meio da tag
<device>.

Considerando que os casos de garantia cont€ém um conjunto de argumentos relaciona-
dos sobre os atributos de qualidade de um sistema (por exemplo, seguranca e eficicia), o
ACES os representa usando as tags <parentArgument> e <childArgument>. A tag <paren-
tArgument> compde o corpo da tag <assuranceCase> e representa a estrutura principal do
caso de garantia na GSN modular. Em contraste, a tag <childArgument> representa estru-
turas que sdo partes do corpo da tag <parentArgument>. Nesse caso, um documento ACES
contém apenas um <parentArgument> que pode consistir em varios médulos de caso de ga-
rantia: os argumentos filho estdo relacionados a médulos GSN especificos. Cada argumento
ACES contém a tag <legalAuthenticator>, visando registrar o autor das modificacdes no
documento ACES.

A especificagdo ACES inclui os principais elementos GSN: Goal, Solution, Strategy,
Context, Assumption, Justification, SupportedBy e InContextOf. Além disso, inclui os ele-
mentos modulares GSN: Away Goal, Module, Contract, Away Solution, Away Context €
Public Indicator. O ACES estrutura esses elementos em seu corpo usando a tag <group>.
Este elemento tem o atributo denominado fype, que o restringe a agrupar elementos GSN do
mesmo tipo. Por exemplo, para representar um Goal, € necessario definir uma fag ACES para
representar um objetivo especifico no corpo da tag <group>. Cada tag <group> relacionada
a um tipo de tag ACES ¢ definida apenas uma vez no corpo de cada tag <parentArgument>
e <childArgument>.

A tag <goal> representa um elemento GSN Goal. Todos os elementos GSN (exceto re-
lacionamentos) contém, pelo menos, um atributo chamado id e uma rag filha chamada <des-
cription>. A tag <goal> também pode conter os atributos opcionais denominados public,
undevelopment e toBeSupportedByContract. Portanto, as metas representam reivindicagdes
de caso de garantia, apoiadas por um conjunto de submetas. No ACES, as metas também po-
dem representar requisitos, quando o atributo denominado requirement é definido como true.

Ele permite que os fabricantes documentem os requisitos de qualidade usando o ACES. Os
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fabricantes podem documentar artefatos de produtos relacionados a esses requisitos usando
solugdes GSN. Para cada objetivo de um médulo GSN, um médulo CPN (especificagdo XML)
ou uma foérmula légica temporal pode ser incorporada no documento ACES (tag <formal-
Definition>) para manter a descricdo formal dos requisitos. A tag <formalDefinition> pode
conter as tags required e provided (interfaces) para permitir a especificacdo da composicao
do modulo.

A tag <solution> define uma solucdo ACES para representar evidéncias que dao suporte
a declaracdes. O atributo denominado artifact, quando definido como true, associa a solu¢ao
a um artefato do produto. Uma tag chamada externalArtifactUrl conecta uma solucao a uma
evidéncia especifica. A defini¢do de solugdes como artefatos do produto é relevante para pos-
sibilitar a rastreabilidade dos requisitos. Para raciocinar sobre conexdes entre reivindicagdes
(possivelmente requisitos), os fabricantes usam Estratégias. A tag <strategy> representa
uma estratégia que contém um atributo opcional adicional chamado undevelopment. Outra
caracteristica importante da engenharia de requisitos considerada usando o ACES € a fonte
de requisitos. Para casos de garantia, o elemento GSN Context fornece informagdes sobre
declaracdes especificas, representadas no ACES usando a tag <context> (com o atributo adi-
cional denominado public). No ACES, os elementos GSN Context definem a origem dos
requisitos, definindo o atributo denominado source como true. Quando este atributo € true,
uma nova fag chamada <externalSourceUrl> associa a fonte ao local da fonte declarada.
Definir contextos como fonte de requisitos também € relevante para realizar a rastreabilidade
de requisitos utilizando o ACES.

Também pode ser necessdrio melhorar a confianga na validade de reivindicagdes e estra-
tégias usando o elemento GSN Assumption, definido pela tag ACES <assumption>. Além
disso, os fabricantes podem fornecer justificativas sobre a definicao de reivindicacdes e es-
tratégias. Portanto, a tag ACES <justification> representa o elemento GSN Justification. Na
engenharia de requisitos orientada por metas baseada no ACES, a tag <justification> per-
mite que os fabricantes justifiquem as mudangas nos requisitos. As justificativas adicionam
informacdes na versao obsoleta do requisito definido no documento ACES (controle de ver-
sd0), ou seja, uma justificativa € anexada a tag <goal> utilizada para representar o requisito
obsoleto.

O ACES representa conexoes entre elementos com a tag <relationships>, contendo pelo
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menos uma tag filha. A tag <relationSupportedBy> € uma notacdo de ligacdo usada para
indicar relacionamentos entre requisitos e artefatos do projeto (evidéncia), exigindo os atri-
butos id, type e rellD. O atributo relID é o identificador que relaciona os elementos GSN,
respeitando as regras definidas no padrao GSN. H4 também uma notacdo de ligacdo usada
para indicar relacionamentos contextuais usando o elemento <relationInContextOf> e tam-
bém contém atributos denominados id, type e rellD. Os elementos <relationSupportedBy>
e <relationInContextOf> fazem parte do corpo da tag <relationships>.

Para avaliacdo da qualidade, os 6rgaos reguladores podem incluir os resultados da avali-
acao no documento ACES em andlise pelas tags <accepted> e <rejected>. A avaliacdo dos
documentos do ACES diz respeito a argumentos individuais. O corpo da tag <rejected> con-
tém uma descricdo da rejei¢do. Fabricantes e 6rgdos reguladores podem trocar documentos
até que seja dada uma decisdo final sobre a certificacdo do sistema que estd em avaliacao.
Por exemplo, a agéncia reguladora pode solicitar provas especificas antes da aprovacao do
sistema. No repositorio GitHub da MBA/CPNE]é fornecida uma descri¢do mais detalhada da
especificacdo ACES como material suplementar a esta dissertacao.

Conforme destacado, os casos de garantia baseados no ACES permitem que os fabrican-
tes realizem a rastreabilidade dos requisitos e a verificagdo dos requisitos regulatorios. No
entanto, existem elementos de casos de garantia que ndo desempenham um papel fundamen-
tal durante essas atividades. E possivel representar formalmente os documentos ACES com
base nos casos de garantia mais relevantes para rastreabilidade de requisitos. Sao conside-
radas apenas metas (<goal>) e solucdes (<solution>), representando requisitos e artefatos
do projeto, respectivamente. Um caso de garantia baseado em ACES é um grafo orientado
T = (V, A), onde V é um conjunto de nds relacionados a objetivos e solugdes e A é um con-

junto de arestas que conectam nds. Formalmente, € definido como uma tupla de 5 elementos

ACES = (V,, Vi, v, A, R), onde
* V;, € um conjunto de nés definidos como metas;

* V; € um conjunto de nés definidos como solugdes, tais que para todos os v, € V; seu

grau é 1;

* V, UV, é um conjunto de nés V' de um grafo conexo aciclico 7, tal que V,, N V; = 0;

Thttps://github.com/alvarosobrinho/mbacpn
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« ACV, xV,UV, x V,éum conjunto de arestas de um grafo conexo aciclico 7'
* v, € V,;, € um no especifico chamado raiz; e

* R é uma fungdo R : V, UV, — 2P (D sdo descri¢des de nds). Cada né v estd

relacionado a um conjunto R(v) de descri¢des (por exemplo, fonte de requisitos).

Na Figura £.2] é ilustrada a relagdo entre fabricante e agéncia reguladora usando a
MBA/CPN. O fabricante e o regulador acessam dois repositérios: Repositério de Modelos
CPN e Repositorio de Evidéncias. Eles mantém modulos CPN de modelos de referéncia e
evidéncias em tempo real, respectivamente. Os fabricantes buscam mddulos de sistema exis-
tentes em desenvolvimento no repositorio para acessar e compor médulos, gerando versdes
especificas de sistemas. Quando ndo hd um modelo de referéncia (ou médulo) disponivel
que se encaixe no sistema, € necessario gerar um novo modelo que podera ser publicado
no repositério. A agéncia reguladora avalia os casos de garantia baseados no ACES anali-
sando argumentos com evidéncias vinculadas (publicadas no repositdrio). O regulador pode

verificar o modelo do sistema disponivel em tempo real.

\,

Reposnorlo de Modelos CPN
Busca/Publlca

(¢

Deﬁne Avalia
Caso de Garantia
=
I P bllca Verifica
|- (l u / 7/ \/\
Fabricantes Agéncias

Repos1t0r10 de Evidéncias ‘J Reguladoras

\ w
Figura 4.2: Relacionamento entre fabricante e agéncia reguladora.

Por exemplo, na Figura[d.3]¢é ilustrado o nivel mais alto do caso de garantia para os SBIL
O elemento GSN denominado SYSTEM-GI representa uma afirmacio sobre a seguranga e

eficdcia do sistema em desenvolvimento. A meta estd relacionada ao contexto de software
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(SYSTEM-C1) e hardware (SYSTEM-C2). As estratégias suportam argumentos sobre os re-
quisitos do processo (SYSTEM-SI) e do produto (SYSTEM-S2). Os médulos denominados
SYSTEM-M1 e SYSTEM-M?2 contém argumentos seguindo essas estratégias. Na Figura 4.4
€ apresentada uma amostra do documento ACES para o caso de garantia apresentado na

Figura|4.3] composto por alguns dos elementos bésicos da GSN.

SYSTEM C1 SYSTEM G1 SYSTEM C2

Componentes <] Sistema ¢ seguro Componentes
de Software e eficaz de Hardware
SYSTEM S1 SYSTEM S2
Argumentos sobre Argumentos sobre
gerenciamento de risco propriedades do sistema
| v | w

SYSTEM M1 SYSTEM M2

Requisitos da Requisitos

ISO 14971 do produto

Figura 4.3: Caso de garantia GSN de nivel mais alto de SBII.

4.2 Primeiro Refinamento do Sistema

Cada elemento meta de um documento ACES que contém a tag <formalDefinition> esta
relacionado as especificacdes CPN considerando os refinamentos do sistema. O primeiro
refinamento de sistema do modelo de referéncia de SBII possui dois médulos principais,
representando todo o sistema com base nos requisitos de hardware e software. Assim, a

modelagem segue as estruturas arquiteturais de decomposi¢do e uso do médulo.

4.2.1 Modulo de hardware

O modelo de referéncia completo é disponibilizado no repositério da MBA/CPNE] devido

a limitac@o de tamanho das figuras e para disponibiliza-lo para reutilizacdo e simulagcdo. Na

Zhttps://github.com/alvarosobrinho/mbacpn
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<parentArgument>
<group type="goal">
<goal id="SYSTEM-G1">
<description>Sistema é seqguro e eficaz</description>
<relationships>
<relationIncontextOf id="r1" type="context" relId="SYSTEM-C1" />
<relationIncontext0f id="r2" type="context" relId="SYSTEM-C2" />
<relationSupportedBy id="r3" type="strategy" relld="SYSTEM-S1" />
<relationSupportedBy id="r4" type="strategy" relId="SYSTEM-S2" />
</relationships>
</goal>
</group>
<group type="context">
<context id="SYSTEM-C1">
<description>Componentes de Software</description>
</context>
<context id="SYSTEM-C2">
<description>Componentes de Hardware</description>
</context>
</group>
<group type="strategy">
<strategy id="SYSTEM-S1">
<description>Argumentos sobre gerenciamento de risco</description>
<relationships>
<relationSupportedBy id="r5" type="module" relId="SYSTEM-M1" />
</relationships>
</strategy>
<strategy id="SYSTEM-S2">
<description>Argumentos sobre propriedades do sistema</description>
<relationships>
<relationSupportedBy id="ré" type="module" relld="SYSTEM-M2" />
</relationships>
</strategy>
</group>
<group type="module">-
</group>
</parentArgument>

Figura 4.4: Amostra da especificacdo ACES para o caso de garantia apresentado na Fi-

gurafd.3]

Figura[d.5]¢é ilustrado o médulo de hardware, ou seja, o ponto de partida da decomposicdo de
hardware modular intermedidrio. O médulo de hardware envia mensagens para um moédulo
de software por duas interfaces de saida chamadas Events_H e States_H, representando tro-
cas de mensagens (isto €, passagem de valores entre os mdédulos) ndo valoradas e valoradas.
A configuracdo basica do hardware é composta por um botdo de inicializacdo, uma bate-
ria e um cartucho. No entanto, os fabricantes podem configurar o nimero de componentes
de hardware usando o recurso de modularizacdo do CPN, por exemplo, adicionando mais
baterias ao sistema especificado. O modelo de referéncia inclui essa titica de redundancia ar-
quitetural para auxiliar os fabricantes a lidar com recalls comuns da FDA causados por mau
funcionamento da bateria. Recalls relacionados com baterias podem resultar em problemas

como perda de dados, perda de comunicagdo, interrup¢do abrupta da terapia e superinfusao
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e subinfusacf| (GAO et. al., 2019 [12]).

~ Cartridge

STATESS

EVENTSS

Cartridge

Battery1

Battery?2

0

1’ Batter
Start Button 4

Figura 4.5: Modulo de hardware de SBII com duas baterias.

Os recursos de modularizagdo do CPN permitem a reutilizacio do mesmo moédulo de
bateria para representar varios componentes de bateria. O status da bateria € definido como
carregado (1) ou descarregado (0) usando um lugar Value, e € enviado ao software como men-
sagens de valor (lugar States_H). Quando a bateria € recarregada, uma mensagem € enviada
ao software usando o lugar Events_H. Um lugar de fusdo é usado para parar a bomba quando
ocorre um mau funcionamento. No modelo, também € apresentado o médulo cartucho da

bomba, responsével por registrar a capacidade méxima de insulina.

4.2.2 Moédulo de software

O médulo do software foi dividido em trés partes relacionadas as etapas de decomposi¢ao
modular intermedidria: verificagdo da bateria, configuracdo da bomba e infusdo de insulina.
A verificacdo da bateria comega a partir da transi¢do Battery Situation (Figura [4.6), envi-

ando uma mensagem ao hardware para obter o estado atual da bateria. O software recebe

3https://www.fda.gov/regulatory-information/search-fda-guidance-documents/infusion-pumps-total-

product-life-cycle
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uma mensagem de valor do hardware (ValueCharge(bl)) com o status atual e verifica se a ba-
teria estd carregada o suficiente para continuar funcionando. Caso contrario, além de liberar
o evento de verificacdo da bateria, o software libera a recarga da bateria enviando uma men-
sagem Recharge(1) para o modulo Battery. Caso haja mais de uma bateria, o software envia
a notificacdo e continua funcionando normalmente. A marcacao inicial do lugar de fusdo
chamado Ok_B especifica que o sistema contém apenas uma bateria. Se houver mais de uma
bateria, o software pode enviar uma mensagem de recarga para uma bateria descarregada e
continuar usando as carregadas. Quando todas as baterias estdo descarregadas, a bomba para
de funcionar, reativada apds carregar pelo menos uma bateria. A marcagao inicial do lugar

de fusdo Ok_B especifica que o sistema contém apenas uma bateria disponivel.

Bug
otificatio
STRING

1" "Bug in code"

1°0
[b = 1]| Notify Verify
~2 INT Battery |if (b1 = 0 o<>
if (b1 =1 A grle'sez) STATESS
grlelsez) then 1" Recharge(1)
= ¢ I t
[b =0] then1'1 b2 | else empty
C: ventBattery() | gattery else empty
[Out] Situation
out EVENTSS 1°1
Battery() § bl >(Ok_
[b = O]V INT
<> Recharged - 1 1
EVENTSH
Battery() )

Figura 4.6: Modulo Verify Battery do primeiro refinamento do sistema.

Para comecar a utilizar o sistema, o usudrio deve configurar a bomba definindo o per-
fil que orienta as operacdes: padrdo ou personalizado. A configuracdo dos valores para
dosagens de insulina muda de acordo com o perfil considerado. O software envia uma men-
sagem ao hardware solicitando a capacidade do cartucho atual para iniciar a configuracio da

bomba. A capacidade e as dosagens de insulina para corretivo basal, bolus e bolus corretivo
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sdo enviadas para um lugar denominado DC. As constantes BASAL, BOLUS e CBOLUS sao
usadas para configurar valores de dosagem predefinidos. Assim, o sistema s6 pode adminis-
trar dosagens de insulina quando essas regras forem cumpridas.

Para o modo personalizado, € necessdrio definir diariamente valores para diferentes do-
sagens. Um arquivo de texto, identificado por meio de uma constante FILE, carrega as
dosagens de configuracdo para definir os valores do modo de infusdo como estruturas de
dados de lista, dependendo da prescricao médica para um caso clinico especifico. O restante
da configuracdo segue a mesma abordagem do modo padrdo. Ao final da configuracdo, duas
listas representam as dosagens basais e em bolus (denominadas listBa e listDC), sendo as
entradas para a etapa de infusdo de insulina.

Além de descrever a etapa de configuracdo do SBII, o modelo de referéncia contém es-
pecificagdes dos modos de infusdo padrdo e personalizado. Por fim, o modelo inclui um
submddulo para a infusdo padrdo. A primeira etapa consiste em registrar os dados de confi-
guracdo, notificando também que a bomba estd em execucao e carregar o cartucho. Posteri-
ormente, é possivel selecionar um modo especifico disparando uma das transi¢des chamadas
Adm Basal, Adm CBolus e Adm Bolus. O usuério da bomba pode escolher um ou mais tipos
de insulina durante a execucdo do sistema. Caso a soma de todas as dosagens ndo ultra-
passe um limite de seguranca, o sistema aplica uma dosagem tnica composta por todas as
insulinas; caso contrdrio, o sistema aplica a quantidade méxima permitida de dosagem de
insulina.

Uma vez que o sistema esteja de acordo com todas as pré-condicdes, ele aplica a insulina
e atualiza a capacidade do cartucho. Quando ndo ha mais insulina, o sistema transita para
um estado que indica a necessidade de preenchimento do cartucho. O sistema também atinge
este estado quando a capacidade do cartucho esta abaixo da dosagem atual de insulina que
estd sendo aplicada. Para ambas as situacdes (ou seja, quando o cartucho estd zerado ou seu
nivel estd abaixo da dosagem a ser aplicada), a bomba transita do estado parcial de execucao
para o estado parcial que indica a necessidade de recarga do cartucho. Quando o usudrio
recarrega a bomba, o sistema volta ao estado parcial de execugdo.

Quando ocorrem falhas, o sistema deve parar de funcionar imediatamente, informando
o usudrio sobre o mau funcionamento. Trés tipos de falhas de software sdo criticas para o

funcionamento da bomba devido aos riscos a seguranga dos usudrios:
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* falhas que ocorrem quando as dosagens de insulina estdo sendo selecionadas (nenhuma

dosagem foi selecionada);

* falhas que ocorrem quando as dosagens de insulina estdo sendo selecionadas (pelo

menos uma foi selecionada);

* falhas que ocorrem quando as dosagens de insulina estdo sendo aplicadas.

O modo de infusdo de insulina personalizado se comporta de forma semelhante ao modo
padrdo; porém, ao invés dos valores constantes das dosagens, o modo personalizado permite
que o usudrio defina as dosagens desejadas a partir de um arquivo de texto. Este modo aplica
estruturas de dados de lista para representar as dosagens de insulina. Ele os converte no
formato de tupla original, removendo a primeira dosagem basal da lista chamada /istBa para
adicionar a dosagem no topo da lista chamada /istDC. Um lugar € responsavel por registrar
as demais dosagens basais a serem aplicadas.

A especificagdo permanece quase igual ao modo padrao, onde a mudanga mais significa-
tiva diz respeito ao uso das restantes dosagens basais, repetindo a infusdo até que nao existam
fichas de dosagens basais representando a insulina restante. A especificacdo do processo de
recarga do cartucho também € quase igual ao modo padrio, acrescentando novos lugares e

transi¢des para controlar trés situagdes:

* o sistema aplicou a dosagem basal atual e € necessdrio aplicar o restante;
* é necessario aplicar a dosagem basal vigente e ha dosagens remanescentes registradas;

* ndo ha dosagem basal atual.

O BASAL, BOLUS, CBOLUS, CAPCART, UPPERDOSELIMIT, LOWERDOSELIMIT,
INFUSIONLIMIT e QTDBASAL sao parametros de entrada inteiros para configurar a bomba,
enquanto o parametro FI/LE recebe uma string que representa o nome do arquivo contendo os
valores de dosagem de insulina basal. Este refinamento do modelo consiste em tipos de dados
inteiros para reduzir o problema de explosdo do espacgo de estados, simplificando a execucao
da técnica de verificagdo automdtica de modelos. Em um artigo cientifico publicado por
Costa et. al. (2019) [6] foram relatados resultados preliminares relacionados ao primeiro
refinamento. Entretanto, a partir dos resultados preliminares publicados, foram realizados

aprimoramentos considerando as diretrizes da FDA e recalls comuns.
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4.3 Segundo Refinamento do Sistema

O segundo refinamento do modelo de referéncia de SBII fornece uma versao estendida
do primeiro refinamento do sistema, incluindo restricdes de tempo e valores de tipo de dados
reais. Este refinamento é composto pelos mesmos médulos de nivel superior do primeiro re-
finamento; no entanto, a especificacdo melhora o modelo de referéncia com uma representa-
¢do mais detalhada dos SBII para cumprir os requisitos regulatérios rigorosos (por exemplo,
a taxa correta de infusdao) com tipos de dados reais e temporizados.

A principal modificacdo compreende a verificagdo da bateria, controle de administracao
e infusdo de insulina, usando os tipos de dados temporizados chamados UNITTIMED, RE-
ALTEMP e DATATEMP. Esses tipos de dados permitem que os fabricantes manipulem tipos
de dados de unidades temporizadas, tipos de dados reais temporizados e um produto de va-
lores inteiros e reais. Nesse refinamento, a verificagdo da bateria € guiada pelo controle da
frequéncia de verificacdo, realizada a cada 2 unidades de tempo, em vez de liberar a pré-
xima verificagdo assim que a verificacdo atual for realizada. O controle de administragdo €
semelhante aos modos de infusdo padrdo e personalizado. Os refinamentos do modelo de
referéncia estdo disponiveis no GitHubﬁ] para os leitores que desejam analisar e reutilizar
as especificagcdes, juntamente com um exemplo de modelo de caso de garantia baseado no
ACES. Na Figura[d.7]¢é apresentado o segundo refinamento do modelo para a infusdo padrio,
descrevendo o controle de administracao, a partir da transi¢cdo Prepare Partial Application
até a transicao Finish Total App.

Uma taxa de administracdo definida pelo usudrio orienta o controle de administragio
e, portanto, considerando uma dosagem de insulina, ndo significa que a bomba aplique a
dosagem de uma s6 vez. O sistema divide a dosagem para agendar a infusdo com base na
taxa de administracdo, e a infusdo depende do nimero de unidades de insulina permitidas.
Por exemplo, o modelo representa o controle de administracao de insulina basal utilizando
o lugar TABA, que mantém o tempo de administragdo de insulina basal. Uma vez que o
sistema conduz a infus@o de insulina basal, a transicao Release Basall é acionada, obtém o
préximo tempo de infusdo de insulina do lugar TABA e configura a préxima dosagem basal.

Além disso, o sistema envia o proximo horario para realizar a infusdo de insulina para o lugar

“https://github.com/alvarosobrinho/mbacpn
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Figura 4.7: Submodulo Standard Infusion do segundo refinamento do sistema.

TABA, possibilitando a configuracdo correta para a infusao basal de insulina.

O segundo refinamento mantém os mesmos parametros usados para o primeiro refina-
mento. No entanto, exceto para o parametro QTDBASAL, os parametros sdo atribuidos com
os tipos de dados reais. O refinamento também inclui seis novos parametros de entrada (ou
seja, DADMPD, TADMPD, TADMPB, DADMPS, TADMPS e TADMPS) relacionados a taxa

de administracdo e o tempo.
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Cenarios de Avaliacao de Qualidade

O modelo de referéncia € instanciado para representar os requisitos técnicos do ACCU-
CHEK Spirit, apresentando cendrios de avaliagdo de qualidade de sistemas de bombas de
infusdo de insulina usando verificacdo automatica de modelos e simula¢des. Cada elemento
Solution de um documento especificado com o padrao para troca de casos de garantia (Assu-
rance Case Exchange Standard - ACES), definido como um artefato, vincula-se aos resulta-
dos de verificagdo e validacdo gerados usando o modelo de Sistemas de Bomba de Infusdo

de Insulina (SBII).

5.1 Verificacao do Primeiro Refinamento do Sistema

A verificacdo diz respeito a avaliacdo da qualidade usando propriedades de seguranca.
Um arquivo chamado BasalV2AC.txt contém 24 valores hipotéticos de dosagens basais para
o modo de infusdo personalizado. Esta atividade consiste em verificar duas propriedades de
seguranca dos SBII que fazem parte da especificacdo do ACCU-CHEK Spirit. A técnica de
verificacdo automdtica de modelos CPN € baseada na Computation Tree Logic (CTL). As
funcdes disponiveis na biblioteca ASK/CTL do CPN/Tools representam as especificidades
das propriedades.

A primeira propriedade define que quando o nivel do cartucho for 0, a bomba deve ser pa-
rada (AF—(cartZeroed) V AF(pumpStop A cart Empty)). O verificador de modelo ASK-
CTL verificou que o modelo atendeu a essa propriedade. O modelo de referéncia estd de

acordo com a primeira propriedade dos SBII para os modos padrdo e personalizado. A se-

38
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gunda propriedade define que a bomba ndo pode funcionar quando a dosagem de insulina for
maior que o nivel do cartucho (AF—(cartLevel) V AF(pumpStop)). O verificador do mo-
delo ASK-CTL também verificou que o modelo estd de acordo com a segunda propriedade
dos SBII. Assim, estes sdo dois exemplos de artefatos de projeto associados a elementos de
solucdo do documento ACES.

Seguindo a MBA/CPN, o modelo de referéncia foi reduzido removendo componentes
de hardware e ajustando as marcagdes iniciais. O modelo foi verificado novamente para
garantir conformidade. Testes abstratos foram gerados para guiar a validagdo. Para ilustrar a
geracdo do teste abstrato, foi aplicada a ferramenta MBT/CPN (WANG et. al., (2019) [36])
usando o espacgo de estado do modelo de SBII, resultando em oito testes abstratos discutidos

na proxima se¢ao.

5.2 Validacao do Segundo refinamento do Sistema

Os recursos de simulacdo do software CPN/Tools possibilitaram a validacido do segundo
refinamento, analisando funcionalidades relacionadas as restri¢des de tempo do modelo. As
simulacdes foram usadas para realizar avaliacdes de qualidade das propriedades de seguranga
e eficdcia. A conven¢do de formato adotada para representar as restricdes de tempo é uma
unidade de tempo para 1 segundo, 60 unidades de tempo para 1 minuto e 3600 unidades de
tempo para 1 hora.

O parametro chamado FILE possui o tipo de dado string e contém o nome do arquivo
utilizado para carregar as dosagens de insulina para o modo personalizado do modelo de
referéncia. Na Figura ¢ ilustrada uma amostra desta etapa de simulag¢do. Para a infusao
basal de insulina, 0 modelo obtém a préxima dosagem basal do lugar DBR e a envia para o
lugar Next Basal disparando a transi¢do Release Basall. Entao, com o disparo da transicao
Release Basal2, o modelo gera a nova dupla de dosagem basal e a envia para os lugares
denominados LA e DC, compreendendo o proximo tempo para a dosagem basal. Dado que
os valores de dosagem de insulina em bolus e bolus corretivo ndo possuem taxa de admi-
nistracdo e sdo constantes, a etapa de liberacdo consiste apenas em disparar as transi¢des
denominadas Release CBolusl e Release Bolusl, habilitadas devido a infusido de bolus e

dosagens de bolus corretivas. Caso contrario, o modelo habilitaria as transi¢des chamadas
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Release CBolus2 e Release Bolus2. O lugar LA carrega um tipo de dado de tempo real para
registrar as 2-tuplas com a hora do reldgio atual, mantendo os valores de configuracdao dos

dois tipos de insulina (lugar DC).
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Figura 5.1: Amostra de simulacdo do submédulo Personalized Infusion, representando o

ACCU-CHECK Spirit.

O disparo da transi¢do Basal Read chama uma funcao que 1€ os valores de dosagem basal
de um arquivo e os adiciona ao lugar LBD como uma lista. O modelo verifica cada valor com
base em limites superiores e inferiores predefinidos, utiliza a varidvel listBa para transportar
as dosagens basais e adiciona-as ao lugar DBV, aguardando a verificacao dos valores restan-
tes. Na Tabela[5.1]sdo descritas as simula¢des (mais de 3.000 etapas) realizadas para avaliar
a completude e conformidade do modelo com base nos oito testes abstratos gerados com a
ferramenta MBT/CPN. Além disso, foi realizado um grande nimero de simulagdes aleatdrias
para aumentar a confianga, considerando outras caracteristicas como cargas de bateria dese-
jadas e indesejadas. Os resultados da simulagdo sdo outros exemplos de artefatos de projeto

associados as solugdes no ACES.
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Tabela 5.1: Descri¢ao das simulagdes realizadas com base em testes abstratos.

Id

Descricao

1

A bomba funciona corretamente (modo de infusao padrao).

A bomba funciona corretamente (modo de infusdo personalizado).

A bomba terminou a execuc¢do devido a uma falha critica de software
quando as doses de insulina foram selecionadas no modo de infusdo

padrdo (nenhuma dosagem selecionada).

A bomba terminou a execucdo devido a uma falha critica de software
quando as doses de insulina foram selecionadas no modo de infusdo

padrao (pelo menos uma selecionada).

A bomba terminou a execuc¢do devido a uma falha critica de software
quando as doses de insulina estdo sendo aplicadas no modo de infusao

padrdo.

A bomba terminou de funcionar devido a uma falha critica de software
quando as doses de insulina foram selecionadas no modo de infusdo

personalizado (nenhuma dosagem selecionada).

A bomba terminou a execuc¢do devido a uma falha critica de software
quando as doses de insulina estdo sendo selecionadas no modo de in-

fusdo personalizado (pelo menos uma selecionada).

A bomba terminou de funcionar devido a uma falha critica de software
quando as doses de insulina estavam sendo aplicadas no modo de infu-

sdo personalizada.




Capitulo 6
Avaliacao Empirica

Visando responder a pergunta principal de pesquisa apresentada na introdugdo, a ava-
liacdo empirica € utilizada para verificar se a MBA/CPN pode promover reusabilidade e

produtividade, considerando o ponto de vista dos modeladores.

6.1 Escopo, Modeladores e Variaveis

A metodologia Goal-Question-Metric (GQM) (BASILI; ROMBACH, 1988) [1]]) guiou a
definicao da avaliacdo empirica por meio da andlise do uso do modelo de referéncia em dois

aspectos:

* falhas que ocorrem quando as dosagens de insulina estdo sendo selecionadas (nenhuma

dosagem foi selecionada);

* avaliacdo para reutilizacdo do ponto de vista dos modeladores, instanciando e esten-

dendo o modelo.

Assim, foram definidas as seguintes questdes de pesquisa secunddrias: o modelo de refe-
réncia aumenta a produtividade dos modeladores? (RQ1), e o modelo de referéncia € reuti-
lizavel? (RQ2). As RQs orientaram a especificacdo das seguintes hipdteses: a produtividade
ndo é aumentada (HO-1), a produtividade é aumentada (HA-1), o modelo de referéncia nao
¢ reutilizavel (HO-2), e o modelo de referéncia é reutilizavel (HA-2). HO-1 e HA-1 estido

relacionados a RQ1 e HO-2 e HA-2 a RQ2.
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Devido as dificuldades trazidas pela pandemia da COVID-19, foram selecionados apenas
12 modeladores usando a técnica de amostragem por conveniéncia, nao tendo sido utilizada
nenhuma técnica estatistica para dimensionar o tamanho da amostra. Os modeladores foram
avaliados em uma universidade federal localizada no Brasil. Na Tabela[6.1|sdo apresentadas
informacdes sobre os modeladores que participaram do estudo, incluindo questdes sobre
idade, conhecimento sobre métodos formais, opinido sobre a fase de treinamento, resolucao

da lista de exercicios, conhecimento sobre CPN e conhecimento sobre o trabalho atual.

Tabela 6.1: Questiondrio identificando os perfis dos modeladores.
Participantes 1 /234|567 |89 101112

Idade 19121 (2321 (24123123 122(22(30]|27|26
Conhecimento sobre
N|{S|S|{S|S|S|S|S|[S|S|S|S
métodos formais®
2128128 218187228
Opinido sobre a E) E) E) % é =) E.) § E) E) § é
, ,| 818 8|8 \S 218181888 3
fase de treinamento LE ﬁj [}j L;j Lﬁ L?j ﬁj [}3

Respondeu a lista

0]
w2
w2
w2
9]
w2
w2
w2
w2
95]
9]
w2

de exercicios?

| : . ; ;
Conhecimento E|R| E|IE|ZS|E|E|R| g|E|E|Z
Slg|le|8|m| 8| 8|le|Bd|8|ld|5
sobre CPN? mlE || A & [R5 | R |A|A &
= =
Conhecimento % % % % % 5
b Sl EIEIEIS|S|2I5I5|E|z
sobre g1l 8 21828 ED
o trabalho? = | = =S| = | =

1: Ap6s a fase de treinamento; 2: Antes da fase de treinamento; S: Sim; N: Nao.

Existem duas varidveis dependentes definidas com base nos objetivos com a pesquisa:
produtividade dos modeladores e reusabilidade do modelo de referéncia. Existem quatro
varidveis independentes: o modelo de referéncia, a experiéncia dos modeladores, o suporte
da ferramenta e o ambiente. Essas varidveis sdo controladas em um nivel fixo, o que significa
que cada grupo de modeladores (ou seja, controle e tratamento) possui 0 mesmo modelo de

referéncia, experiéncia, ferramentas e ambiente.
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6.1.1 Procedimento e Medidas

Utilizou-se o software CPN/Tools para realizar a avaliagdo com base em quatro fases:
primeira etapa de treinamento, primeira etapa de avaliacdo, segunda etapa de treinamento e
segunda etapa de avaliacdo. Os modeladores foram preparados na fase de treinamento para
especificar modelos CPN usando o CPN/Tools. Foram utilizados slides e exemplos de CPN
para permitir apresentacdes audiovisuais enquanto usava o método especifico de resolugdao
de problemas para apoiar atividades de aprendizado pratico.

Na primeira etapa de treinamento foram realizadas as seguintes atividades:

* solicitacdo aos modeladores para resposta do questiondrio sobre informagdes pessoais,

experiéncia com métodos formais e experiéncia com reutilizacao;

* ministrado um curso de curta duragio sobre conceitos e exemplos relacionados com
CPN, CPN/Tools e o modelo de referéncia. Foi também apresentada uma visdo geral

do ACCU-CHEK Spirit;

* os modeladores aplicaram as técnicas aprendidas para construir exemplos simples au-

xiliados durante o curso.

Durante a primeira etapa de avaliacdo, os modeladores instanciaram o modelo de re-
feréncia para representar o SBII comercial da ACCUCHEK Spirit. Eles responderam a um
questiondrio sobre os atributos de reutiliza¢do dos modelos. Os modeladores foram divididos
em grupos de controle (tamanho oito) e tratamento (tamanho quatro). O grupo de tratamento
¢ composto por modeladores que possuem poucas experiéncias no uso de CPN (ou seja, me-
nos de dez horas de curso de CPN), enquanto o grupo controle € composto por modeladores
que concluiram uma disciplina de seis meses sobre o CPN e, consequentemente, pelo me-
nos, seis meses de experiéncia no uso de CPN. Cada modelador foi solicitado a instanciar o
modelo de referéncia em duas horas. Foi preparado um material de avaliacao, e, ao aplicar a
avaliacdo, modeladores poderiam sanar dividas para resolver equivocos sobre as diretrizes
do experimento e a reda¢do do questiondrio.

A préxima etapa foi a segunda etapa de treinamento, na qual o modelo de referéncia foi

explicado com mais detalhes. Esta etapa foi seguida pela segunda etapa de avaliacdo, que
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compreende a utilizacdo do modelo de referéncia para estender a especificacdo. As seguintes

atividades foram realizadas na segunda etapa de avaliagdo:

* cada modelador implementou dois novos requisitos em duas horas (adicionar uma nova

representacio de bateria e adicionar um recurso para recarregar a bateria);

* os modeladores responderam a um questiondrio sobre esfor¢o e reutilizagao.

Foram definidas métricas para avaliar as hipoteses e avaliar os RQs. Assim, foi abor-
dado o tempo para medir a produtividade, computando o tempo necessdrio para cada grupo
terminar os problemas solicitados aos modeladores para resolucdo durante a fase de ava-
liacdo (KITCHENHAM; PICKARD; PFLEEGER, 1995 [19]). Além disso, a reutilizagdo
foi medida usando dois fatores: compreensibilidade e adaptabilidade (WASHIZAKI; YA-
MAMOTO; FUKAZAWA, 2003 [37]). A compreensibilidade estd relacionada a facilidade
com que o modelador reconhece o significado de um componente do modelo de referéncia
e sua aplicabilidade, enquanto a adaptabilidade significa quao o modelador pode estender o
modelo de referéncia para atender a um novo requisito do sistema.

As hipéteses foram formalizadas para realizar andlises estatisticas para o RQ1: a hipétese
nula HO-1-1, ou seja, vU > 1h, em que vU € o intervalo de tempo (em minutos) necessa-
rio para os modeladores concluirem a instanciagdo do modelo de referéncia; e a hipotese
alternativa HA-1-1, representada por vU < 1h. Uma hora corresponde a seis vezes o tempo
gasto pelos pesquisadores para instanciar, pela primeira vez, o modelo de referéncia base-
ado no ACCU-CHEK Spirit. Também foram formalizadas as hipéteses para realizar andlises
estatisticas relacionadas ao fator esforgo: a hipétese nula HO-1-2, ou seja, vU > 3, em que
vU representa a classificacdo média das respostas para as questdes de esfor¢o; e a hipdtese
alternativa HA-1-2, representada por vU < 3.

Também foram formalizadas as hipéteses para realizar andlises estatisticas relacionadas
ao RQ2. Considerando a compreensibilidade, existe uma hipétese nula HO-2-1, ou seja,
vU < 3, em que vU representa a classificacio média das respostas para as questdes de
compreensibilidade, enquanto a hipdtese alternativa HA-2-1 € representado por vU > 3.
Considerando a adaptabilidade, existe uma hip6tese nula HO-2-2, ou seja, vU < 3, em
que vU representa a classificagdo média das respostas para as questdes de adaptabilidade,

enquanto a hipétese alternativa HA-2-2 € representado por vU > 3.
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Portanto, foi aplicado um questiondrio ao final dos experimentos para coletar métricas
para os fatores de esfor¢o e reutilizacio, fornecendo uma escala Likert de 5 pontos (1) a (5).
A interpretacdo da escala referente as métricas é baseada no esfor¢o de instanciar o modelo
de referéncia durante o experimento O1: (1) representa o melhor resultado e (5) representa
o pior resultado. Para as medidas de compreensibilidade e adaptabilidade realizadas du-
rante o experimento 02, a interpretacdo da escala € (1) para o pior e (5) para o melhor. Os

modeladores responderam ao questiondrio apds estender o modelo de referéncia.

6.2 Analise

Na Figura [6.1] sdo apresentadas as respostas para esforco e cada fator de reutilizacdo
avaliado nos experimentos 01 e 02, respectivamente. Nao foram aplicados testes de hipéteses
mais complexos como o t-test € Wilcoxon test porque as hipoteses que foram definidas para
avaliar RQ1 e RQ?2 apenas utilizam as respostas médias referentes ao fatores considerados
neste experimento. A estatistica descritiva bdsica permitiu a avaliacdo das hipdteses. Para
RQI, foi avaliada a reutilizagao do modelo de referéncia com base na andlise da melhoria
da produtividade dos modeladores. Os 12 modeladores que participaram do experimento

concluiram a instanciacdo do modelo, em média, em seis minutos.
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O B N W B U1 OO N O W

ml w2 m3 m4 5

Figura 6.1: Distribui¢do de respostas de acordo com os fatores de esforco e reutilizacao.

Quando solicitados a responder ao questiondrio, 66,7% dos modeladores (8 dos 12 mode-
ladores) afirmaram que a tarefa de instanciar o modelo de referéncia nao apresentou esforco.

Em contrapartida, 8,3% afirmaram esfor¢o baixo, 16,7% esforco médio e 8,3% esforco con-
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siderdvel. Assim, as hip6teses HO-1-1 e HO-1-2 foram refutadas, mostrando que o modelo
apresentou uma resposta positiva a RQ1 (os modeladores utilizaram apenas 10% do tempo
estimado).

Foi avaliada a reutilizagdo do modelo de referéncia para analisar a RQ2 com base nos
fatores de compreensibilidade e adaptabilidade. Na Figura [6.2] é apresentado o nimero de
modeladores afirmando estender o modelo considerando os requisitos 01 e/ou 02, incluindo
também o nimero de modeladores que experimentaram o 02 corretamente. Todos os mode-
ladores implementaram o requisito 01 (ou seja, adicionar uma nova bateria).

12 6

10 5

8 4
= €
Se 33
3 8
(@]
4 2
1
2
0
0 . . Requisito02? Requisito02 Ok?
Requisito01? Requisito01_Ok?
B Nio Sim B Nio Sim

Figura 6.2: Modelo instanciado vs. instanciado corretamente.

No entanto, apenas cinco deles o implementaram com sucesso. A andlise do trabalho re-
alizado pelos sete modeladores que nao implementaram o requisito 01 com sucesso mostrou
que todos falharam na mesma tarefa: a marcacao do lugar Ok_B (submoédulo Verify Battery)
nao foi alterado de 2’1 para 3’1. Seis modeladores tentaram implementar o requisito 02.
No entanto, apenas dois deles obtiveram a resposta correta. Os resultados dos quatro mo-
deladores que ndo alcangaram a implementagdo correta mostraram erros diferentes, todos
relacionados ao uso do CPN/ML.

Para analisar o tempo gasto para realizar o segundo experimento, considerou-se o grupo
relacionado a cada modelador. Na Figura[6.3]¢ apresentado o tempo coletado para os grupos
de controle e tratamento. Apenas um dos modeladores implementou com sucesso o primeiro
e o segundo requisitos do modelo de referéncia em 25 e 38 minutos, respectivamente. Os

modeladores dimensionaram o primeiro requisito como uma tarefa de baixa complexidade,
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discordando quando questionados sobre a complexidade do segundo requisito: o modelador
do grupo de controle dimensionou como uma tarefa de média complexidade. Em contraste,

o modelador do grupo de tratamento a escalou como uma tarefa de baixa complexidade.
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Figura 6.3: Tempo coletado para o grupo controle e tratamento.

A andlise da compreensibilidade e adaptabilidade dos resultados apresentados na Fi-
gura e Figura ndo permitiu concluir que o modelo de referéncia € totalmente reu-
tilizdvel, sendo necessdria a andlise dos resultados apresentados na Figura [6.1] A maioria
dos modeladores ndo entendeu completamente cada componente e funcionamento do mo-
delo de referéncia. O alto numero de modulos exigidos pela complexidade dos sistemas
de bombas de infusdo de insulina impactaram negativamente na adaptagdo do modelo para
agregar novos requisitos.

A Figura[6.4)¢€ usada para reforgar esta afirmacao, apresentando as respostas dos modela-
dores para a complexidade de cada requisito adicionado ao modelo de referéncia no segundo
experimento. A maioria dos modeladores (9 de 12 participantes, correspondendo a 75%) afir-
mou que o requisito 01 é de baixa (B) complexidade, enquanto o requisito 02 foi declarado
como de média (M) ou alta complexidade (A) por 75% dos participantes do experimento.

A avaliacdo da RQ2 com base no questionamento apresentado aos modeladores mostrou
que o HO-2-1 foi refutado devido a classificagdao média do fator de compreensibilidade (apro-
ximadamente 3,17). Para HO-2-2, a classificacdo média do fator de adaptabilidade apresentou

aproximadamente 3,58, refutando a hipdtese nula. Assim, o modelo de referéncia apresentou
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Figura 6.4: Distribui¢do de respostas considerando a complexidade das funcionalidades.

niveis aceitdveis de compreensibilidade e adaptabilidade.



Capitulo 7
Aplicacao Web

Com base nos resultados da avaliacdo empirica, o framework Access/CPN e servigos
web foram usados para implementar uma aplicacdo web, com o objetivo de auxiliar os mo-
deladores a reutilizar a abordagem por meio de treinamento baseado em simulacdo. O uso
do Access/CPN permitiu incorporar os modelos de referéncia em servigos web para reali-
zar simulacOes sem a interface grafica do usudrio disponivel no CPN/Tools, melhorando a
MBA/CPN. Assim, foram disponibilizados servicos web como consumidores de componen-
tes Access/CPN (Figural[7.]).

Como uma API RESTful, a disponibilidade de servicos permite que os modeladores
reutilizem facilmente as funcionalidades de Access/CPN sem preocupacdes relacionadas as
plataformas de desenvolvimento. Além da aplicacdo web apresentada neste capitulo, outros
desenvolvedores podem reutilizar essa API web para incorporar modelos CPN em diferen-
tes cendrios. A aplicacdo fornece feedback sobre o significado dos componentes do modelo
durante as simula¢des em segundo plano (ou seja, sem o CPN/Tools) para melhorar a produ-
tividade e a compreensao, guiado por uma interface grafica de usudrio facil de usar.

Além das interfaces publicas disponiveis no Access/CPN, a API RESTful disponibili-
zada fornece novas interfaces publicas para simplificar ainda mais a simula¢do em segundo
plano dos modelos CPN. Por exemplo, sdo disponibilizados servigcos web para ajudar os
modeladores a interromper a simulacdo do modelo quando certas condi¢des de parada sdo
satisfeitas, como alcangar transicoes especificas desejadas. Tais servigos web sdo relevan-
tes para auxiliar os modeladores na andlise de requisitos especificos do sistema durante as

simulacoes.

50
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Figura 7.1: Aplicagdo Web e API implementadas como consumidores de componentes Ac-

cess/CPN.

Todas as funcionalidades disponibilizadas no aplicacdo web sdo apresentadas utilizando
o diagrama de casos de uso apresentado na Figura[7.2] O sistema foi implementado seguindo
o padrdo de projeto arquitetural conhecido como Model-View-Controller (MVC) e a arquite-
tura denominada Transferéncia de Estado Representacional (Representational State Transfer
- REST)).

O modelador pode usar a aplicacdo web para manipular o modelo CPN de Sistemas de

Bomba de Infusio de Insulina (SBII) usando quatro funcionalidades principais:
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Figura 7.2: Diagrama de caso de uso.

¢ adicionar uma bateria ao sistema;
e remover uma bateria do sistema;

* configurar a bomba de infusio de insulina;

simular a bomba de infusao de insulina.

As duas primeiras funcionalidades permitem que o usudrio altere a estrutura do mo-
delo CPN adicionando/removendo uma instancia de um médulo que representa a bateria da
bomba de infusdo de insulina. Tais mudancgas sdo permitidas devido aos recursos de modula-
rizagdo de CPN hierarquico. A terceira funcionalidade permite que os modeladores alterem
os valores dos parametros do modelo de referéncia. Por fim, a quarta funcionalidade permite
que os modeladores simulem o modelo CPN usando a interface grafica do usuério da aplica-
cdo web, sem usar CPN/Tools, para melhorar o entendimento do comportamento da bomba

sem que o usudrio tenha acesso a estrutura interna do modelo.
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Nas Figuras e sao apresentados os diagramas de pacotes e classes da API da

aplicacdo, que foram construidos usando UML.
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Figura 7.3: Diagrama de pacotes.

O diagrama de pacotes apresentado na Figura € usado para apresentar apenas 0s
elementos MVC que fazem parte do backend, que sdo os controllers e os models. O pacote
de controle depende de todos os pacotes de modelo, que foram organizados em trés pacotes
diferentes, considerando sua finalidade. Assim, o pacote models.simulation agrupa
as classes de modelo relacionadas ao requisito de simulagdo da bomba de insulina, o pacote
models.DAO agrupa as classes que realizam o acesso aos dados e os grupos de pacotes
models.detailedinsulinpump a classe que representa o modelo CPN da bomba de
insulina. Além disso, o pacote models.simulation depende do pacote models.DAO,
que depende do pacote models.detailedinsulinpump.

O diagrama de classes apresentado na Figura ¢ usado para apresentar todas
as classes que compdem a API contida nos pacotes de controle e modelo. As clas-
ses BatteryControl, InsulinPumpDetailedConfigurationControl

e InsulinPumpSimulatorControl pertencem ao pacote de contro-
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les. Em contraste, as classes InsulinPumpDetailed, BatteryDAO,
InsulinPumpDetailedDAO, InsulinPumpSimulator, Simulator,
InsulinPumpSimulationRestrictor, SimulationRestrictor,

InsulinPumpSimulatorMonitor e SimulatorMonitor s@o classes de mo-
delo.

As classes de controle integram todos os servicos oferecidos pela API, que sdo uti-
lizados no frontend da aplicacdo para fornecer ao usudrio as funcionalidades ofereci-
das pelo sistema. Os servi¢os fornecidos pela classe BatteryControl estdo adici-
onando/removendo uma instancia do médulo de bateria a0 modelo de bomba de insu-
lina e listando o nimero de instincias de bateria no modelo. Por sua vez, a classe
InsulinPumpDetailedConfigurationControl fornece os servicos de listagem
e configuracdo dos parametros da bomba de insulina. Por fim, os servigcos oferecidos pela
classe InsulinPumpSimulatorControl envolvem operagdes relacionadas a simula-
¢do do modelo CPN da bomba de insulina, como preparar o ambiente de simulacdo, executar
uma etapa de simulagao, gerar a simulagdo e outras que podem ser consultadas no repositério
da APL

As classes BatteryDAO e InsulinPumpDetailedDAO sdo responsdveis por re-

alizar operagdes de acesso aos dados. Essas operacdes consistem na manipulagio direta
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do arquivo em formato que representa o modelo da bomba de infusdo de insulina. Por-
tanto, quando, por exemplo, o usudrio utiliza a funcionalidade de adicionar uma instancia
de bateria a0 modelo, a classe BatteryControl delega essa operacdo a ser realizada
pela classe BatteryDAO, que € responsavel por alterar diretamente a estrutura do arquivo
que representa a bomba de insulina, adicionando os elementos necessdrios para represen-
tar a nova instancia da bateria. Assim, existe uma relacdo de dependéncia entre as classes
BatteryControl e BatteryDAO.

A classe InsulinPumpDetailed € a Unica pertencente ao pacote
models.detailedinsulinpump. E uma classe simples, sem légica de negécio
ou aplicagdo, contendo apenas atributos e métodos getters e setters, além de um construtor
responsavel por inicializar todos os atributos. Ele agrupa todos os pardmetros da bomba
de infusdo de insulina, que podem ser alterados através do servico de configuracdo do
modelo fornecido pela classe InsulinPumpDetailedConfigurationControl.
Esta classe depende da classe InsulinPumpDetailed para realizar seus servigos.

Por fim, as classes InsulinPumpSimulator, Simulator,
InsulinPumpSimulationRestrictor, SimulationRestrictor,
InsulinPumpSimulatorMonitor e SimulatorMonitor s3o modelos relaci-
onados a funcionalidade de simulacio do modelo CPN da bomba de insulina. Todo
servico de simulagdo fornecido pela API depende da classe InsulinPumpSimulator,
que ¢é responsdvel por criar o simulador do modelo CPN da bomba de insulina e rea-
lizar as simulagdes. Além disso, alguns servicos de simulacdo dependem das classes
InsulinPumpSimulationRestrictor e InsulinPumpSimulatorMonitor,
que permitem, respectivamente, definir uma restricdo de simulagdo para a bomba de
insulina e armazenar o estado de simulacdo atual do modelo. Como pode ser visto no
diagrama de classes, essas duas classes estendem as classes SimulationRestrictore
SimulatorMonitor, respectivamente.

A classe SimulationRestrictor foi definida para representar restricdes que po-
dem ser usadas para realizar uma etapa de simulacdo em qualquer modelo CPN. Dessa
forma, € possivel especificar transi¢des que podem e ndo podem ser acionadas em uma
determinada etapa de simulacdo realizada pelo simulador. Da mesma forma, a classe

SimulatorMonitor foi definida para permitir o armazenamento de dados de simulagdo
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uteis durante a simulacdo de qualquer modelo CPN. Esses dados sdo as transi¢des habilita-
das e a ultima transi¢do acionada. Em particular, esta classe SimulatorMonitor é usada
pela classe Simulator.

A classe Simulator reine os métodos bdsicos para simular qualquer modelo CPN,
por isso € utilizada pela classe InsulinPumpSimulator. Os métodos bdsicos da classe
Simulator incluem, por exemplo, executar uma transi¢ao, executar um elemento de liga-
¢do e verificar a marcacao atual do modelo.

Na Figura e Figura sdo apresentados exemplos de interfaces gréificas de usudrio
da aplicac@o web. Por exemplo, o aplicativo permite que os modeladores simulem a configu-
racdo da bomba, mostrando cada etapa da simulacdo (por exemplo, junto com informagdes
relacionadas a locais e transi¢oes). Os servicos web usados para implementar esse software
podem ser facilmente adaptados para lidar com uma versao diferente do modelo de referén-
cia. O aplicativo foi implementado usando a linguagem de programacao Java e a biblioteca
JavaScript React ﬂ O aplicativo também foi cuidadosamente testado usando o ambiente de
desenvolvimento de API Postman ﬂ Assim, foram realizadas simula¢cdes de modelo CPN

em segundo plano usando o aplicacdo web para cada requisito do SBII.

'https://www.javascript.com/
Zhttps://www.postman.com/
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Figura 7.5: Exemplo de interface grafica do usuario da aplicagdo web, apresentando as prin-

cipais funcionalidades.
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Figura 7.6: Amostra da interface grafica do usudrio da aplicagdo web para simulag¢do do

sistema de bomba de infusdo de insulina.



Capitulo 8

Discussao

A MBA/CPN possui caracteristicas que ndao foram totalmente consideradas por estudos
anteriores, como documentagdo de casos de garantia para engenharia de requisitos baseada
em metas (documentos especificado com o padrdo para troca de casos de garantia (Assu-
rance Case Exchange Standard - ACES)), configuracdo (modelo instanciado para diferentes
sistemas), temporizacdo (restricdes de sistemas de infusdo), hierarquia (gerenciamento da
complexidade da especificacio) e execucdo (simulagdo de comportamentos). A documenta-
¢do de requisitos usando casos de garantia baseados em ACES ajuda os fabricantes a fornecer
argumentos e evidéncias para certificagcdo, reutilizando o mesmo documento para gerenciar
requisitos. Isso também € relevante para diminuir o tempo de desenvolvimento, considerando
que as agéncias reguladoras governamentais (por exemplo, a Food and Drug Administration
- FDA) recomendam a apresentacdo de casos de garantia de Sistemas de Bomba de Infusdo
de Insulina (SBII) durante o processo de certificagdo. Fabricantes e agéncias reguladoras
podem trocar o documento ACES para melhorar a qualidade dos SBII.

Além disso, para aplicar a MBA/CPN em um cendrio real usando um sistema especifico,
os fabricantes precisam apenas configurar os parametros de entrada do modelo de referén-
cia para representar as funcionalidades basicas requeridas dos SBII. Se for necessaria uma
nova funcionalidade para o sistema, a estrutura de médulos do modelo de referéncia fornece
um mecanismo fécil para adaptagdes. A reutilizagdo do modelo de referéncia € a base para
desenvolver um novo sistema ou realizar avaliagdes de qualidade dos ja existentes, compa-
rando os SBII em avaliacdo e o modelo. Embora tenham sido manualmente especificados,

devido ao foco em fornecer uma base verificada e validada para outras extensdes, também
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€ possivel gerar modelos automaticamente com um nivel mais alto de abstragcdo (primeiro
refinamento do sistema - modelo de referéncia abstrato da Figura 4.1)) inferindo-os da espe-
cificacdo ACES. A geragdo automética de modelos CPN pode ser relevante se os fabricantes
desejarem incluir novas metas para os SBII em desenvolvimento ou desejarem reutilizar
nossa abordagem para outros sistemas criticos.

O modelo formal é um artefato de projeto usado para realizar atividades de verificagao
e validagcdo para aumentar a confianca nos sistemas de bombas de infusdo de insulina. A
verificacdo € relevante para a realizacao de avaliacdes de atributos de qualidade durante um
processo de certificacdo. A avaliacdo da qualidade pode ser realizada comparando cada
modulo do modelo de referéncia verificado com cada médulo dos SBII em avaliagdo. A
validagdo € relevante para a realizacdo de avaliagdes de qualidade de seguranca e eficicia
dos SBII. Por exemplo, quando um recall é relatado, o modelo de referéncia pode ajudar
os fabricantes a avaliar o sistema comparando manualmente as saidas com os resultados da
simulacdo do modelo. Isso pode diminuir o custo e o tempo de desenvolvimento corrigindo
prontamente os defeitos/falhas.

Considerando a diretriz da FDA relacionada ao ciclo de vida das bombas de infusid]
o modelo de referéncia atende aos recalls mais comuns relatados de bombas de infusao,
incluindo erro de software e sobreinfusdo e infusdao. Além disso, com base na mesma diretriz
da FDA, o modelo atende aos requisitos basicos dos SBII: mecanismo de administracdo de
infusdo, reservatério de medicamento, mecanismo de bolus, relégio em tempo real, registro
de bomba e selecdo de terapia.

Portanto, os fabricantes podem reutilizar a MBA/CPN para desenvolver SBII que aten-
dam aos principais requisitos da FDA, corrigir problemas conhecidos e identificar e corrigir
problemas desconhecidos relatados por agéncias reguladoras como recalls. No entanto, €
essencial destacar outras caracteristicas relevantes das bombas de infusdo que nao estdo no
escopo da MBA/CPN, como falhas de hardware, degradacao de hardware, interfaces de co-
municag¢ao, fonte de alimentacao e requisitos elétricos.

Durante a avaliacdo empirica, a tarefa de representar um sistema especifico, o ACCU-

CHEK Spirit, durou apenas alguns minutos, indicando que estender a modelagem ndo é

Thttps://www.fda.gov/regulatory-information/search-fda-guidance-documents/infusion-pumps-total-

product-life-cycle
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demorado. Essa descoberta ajuda os fabricantes de sistemas de bombas de infusdo de insu-
lina a lidar com o aumento do tempo de desenvolvimento e dos custos do projeto ao aplicar
métodos formais. As respostas do questiondrio para os dois experimentos refletem a opinidao
favordvel dos modeladores entrevistados quanto a reutilizacdo do modelo de referéncia. To-
dos os modeladores relataram um desempenho excelente ou 6timo da fase de treinamento,
demonstrando conhecimento adequado sobre o estudo (aproximadamente 91,7%) e o CPN
(aproximadamente 83,3%). Os resultados indicaram uma resposta positiva da pergunta prin-
cipal de pesquisa. No entanto, o desempenho dos modeladores foi baixo ao realizar modi-
ficagdes no modelo de referéncia, apresentando um problema de usabilidade. Uma hipétese
de solucdo para este problema € o uso da interface grafica do usudrio para auxiliar os mo-
deladores na compreensdo e modificacao dos componentes do modelo como um mecanismo
de aprendizado. Tal hipétese motivou a implementacdo da aplicagdo web para auxiliar o
treinamento de modeladores baseado em simulag3o.

A implementagdo da aplicacdo utilizando o framework Access/CPN para realizar a exe-
cucao em segundo plano dos modelos CPN possibilitou a melhoria da MBA/CPN, pois nao
requer conhecimento sobre todos os componentes do modelo para realizar as simulacdes.
O aplicativo fornece feedback sobre o significado de tais componentes do modelo para me-
lhorar a compreensdao dos modeladores. Além disso, durante a implementacao, também foi
possivel fornecer uma API RESTful (Figura que pode ser reutilizada por outros de-
senvolvedores de sistemas criticos seguros (por exemplo, para realizar outros treinamentos
baseados em simulag@o). O treinamento baseado em simulacdo usando software também
pode ser relevante para melhorar o projeto de interfaces graficas de usudrios dos sistemas.
Conforme destacado na introducdo, um dos problemas enfrentados pelos desenvolvedores
de SBII € o fornecimento de interfaces gréaficas de usudrio inadequada

No entanto, existem algumas limitagdes que podem ser destacadas. Dois refinamentos
do modelo de referéncia permitiram a verificacio e validacdo do modelo por meio de simu-
lagdes. Com a geragdo do grafo de componentes fortemente conectados, esta abordagem
evitou o problema da explosdo do espaco de estados ao invés de usar uma técnica mais ro-
busta para reduzir o espaco de estados da versao mais detalhada, por exemplo, método de

equivaléncia. Isso pode ter dificultado o manuseio do modelo, considerando que os fabri-

https://www.fda.gov/medical-devices/infusion-pumps/infusion-pump-improvement-initiative
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cantes precisam dividir as atividades de verificacdo e validacdo em diferentes versdes de
especificacdo. A avaliacdo empirica mostrou que os modeladores relataram o modelo como
um artefato de projeto de facil compreensdo. Além disso, foram utilizadas duas propriedades
dos SBII para realizar a verificacdo do modelo. Isso pode ter limitado a etapa de verifica-
¢do porque agéncias reguladoras podem considerar outras propriedades como relevantes no
processo de certificacdo. As simulagdes do modelo por dosagens hipotéticas de insulina tam-
bém podem limitar a validagdo em relacdo ao uso de dados reais de uma prescri¢ao médica.
No entanto, as dosagens foram utilizadas na verificacdo e validagdo para ilustrar cendrios
de avaliacdo de qualidade ao invés de validar totalmente os comportamentos de um sistema

instanciado.



Capitulo 9

Conclusoes e Trabalhos Futuros

Declarar existéncias de outras tecnicas para reduzao de espaco de estados que serdo ex-
ploradas em trabalhos futuros.

Nesta dissertagdo foi apresentada uma abordagem baseada em modelos com foco em
modelos de referéncia CPN de Sistemas de Bombas de Infusdo de Insulina (SBII). O ob-
jetivo foi auxiliar os modeladores de SBII na avaliacdo da qualidade. Também foi descrito
um estudo de caso sobre um SBII comercial (ou seja, ACCU-CHEK Spirit). Os modelos
de referéncia sdo relevantes porque as bombas de infusdo de insulina sdo sistemas criticos
seguros usados para monitorar e tratar pacientes com diabetes.

O modelo CPN executavel, paramétrico, modular e temporizado incluiu os recursos es-
senciais dos SBII para garantir o funcionamento correto. O estudo de caso foi relevante para
estender o modelo para verificar e validar dois refinamentos do modelo como cendrios de
avaliacdo de qualidade. Utilizando a técnica de verificacdo automdtica de modelos, foram
consideradas as verificagdes formais de duas propriedades de seguranca para o primeiro re-
finamento. O segundo refinamento foi validado usando simulac¢des para analisar o modelo
quanto as especificacdes técnicas do sistema comercial.

Por fim, a avaliacdo empirica e a implementacdo da aplicagdo web para treinamento
baseado em simulacdo demonstrou que a MBA/CPN ¢ reutilizavel para o processo de de-
senvolvimento e certificacdo de sistemas de bombas de infusdo de insulina. Assim, o uso de
MBA/CPN pode permitir que os fabricantes reduzam custos e tempo de desenvolvimento ao
usar modelos formais de SBII. Os fabricantes de outros dispositivos médicos também podem

reutilizd-los definindo e avaliando um modelo de referéncia especifico com base nas etapas
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de modelagem propostas.

Como existem caréncias de estudos que fornecam modelos de sistemas de bombas de in-
fusdo de insulina genéricos, paramétricos e temporizados, os métodos aplicados neste estudo
possibilitaram o aprimoramento das especificacdes disponiveis desses sistemas. Assim, tal
lacuna de pesquisa também resultou na falta de estudos que fornecam avaliacdes de produti-
vidade e reutilizacdo de modelos CPN de SBII. Neste estudo, tais limitacdes foram aborda-
das, contribuindo com o estado da arte. Durante a avaliagdo empirica, o tempo mostrou-se
uma métrica relevante para medir a produtividade (computando o tempo necessdrio para cada
grupo terminar os problemas solicitados durante a fase de avaliag@o). Dois fatores (compre-
ensibilidade e adaptabilidade) também se mostraram relevantes para medir a reutilizacao.
Em relacdo as técnicas formais (por exemplo, CPN e verificacdo automética de modelos),
embora seja um consenso que a proposta e o uso de métodos formais para validar o com-
portamento de sistemas criticos de seguranga sejam relevantes, a proposta também funciona
como um guia, juntamente com artefatos de projetos reutilizaveis, para desenvolvedores de
SBII.

E relevante também destacar que os resultados descritos nesta dissertagio foram pu-
blicados no periddico Applied Sciences e na ITNG 2022 19th International Conference on
Information Technology-New Generations. Os dois artigos podem ser acessados em [8] e
[7].

Como trabalho futuro, pretende-se realizar outro estudo empirico para avaliar a aplica¢do
web, integrado ao modelo de referéncia, para analisar se a compreensibilidade e a adapta-
bilidade sdo melhoradas. Pretende-se ainda incluir como nova funcionalidade da aplicagcdo
permitir a criagdo de propriedades de segurancga a partir de componentes graficos intuitivos.
Ainda sobre a aplicacdo web € relevante também a realizacdo de testes de usabilidade.

Além disso, pretende-se investigar a geracao automatica de modelos CPN com um nivel
mais alto de abstracdo com base na especificacdo dos casos de garantias realizada com o pa-
drdo para troca de casos de garantia (Assurance Case Exchange Standard - ACES). Por fim,
investigar a comparacao automatica das saidas de simulacdo dos médulos dos SBII em ava-
liagdo com os médulos do modelo de referéncia proposto € outro trabalho futuro planejado.
Esses modelos gerados automaticamente e essa comparagao automdtica podem diminuir os

esforcos dos modeladores durante as etapas de especificagdo da abordagem proposta.
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